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? Popište datagramovou službu a virtuální kanál.

Datagramová služba: 

· každá jednotlivá zpráva (paket) je označena adresou cílového účastníka a zpráva (paket) se předává nezávisle na předávání ostatních zpráv

· využití např. v Internetu, DECNet

Virtuální kanál:

· při otevírání spojení koncových účastníků se uloží v paměti přepojovacích uzlů poznámka o zvolené cestě. Pouze tato cesta se pak využívá ke komunikaci.

· tj. první paket prorazí cestu, nastaví směrovací tabulky. Ostatní pakety již nenesou plné adresy, ale jen příslušnost k danému spoji. Poslední paket uzavírá kanál

· využití např. u ISDN

? Jaké znáte metody CSMA 

CSMA – metoda náhodného přístupu s připoslechem nosné.

Carrier Sense Multiple Access

Nenaléhající CSMA:  před odesláním paketu se testuje stav kanálu. Je-li kanál volný, stanice zahájí vysílání. Pokud je kanál obsazen, stanice počká náhodně zvolený časový okamžik a znovu testuje stav kanálu. Postup opakuje do odeslání paketu.

Naléhající CSMA: před odesláním paketu testuje stanice stav kanálu. Je-li kanál obsazen, stanice odloží vysílání na okamžik jeho uvolnění.

p-naléhající CSMA: před odesláním paketu je testován kanál. Pokud je volno, je zahájeno vysílání. Pokud je obsazen, počká se na uvolnění. Stanice začíná vysílat s pravděpodobností p a s pravděpodobností q = 1 – p odloží další činnost o krátký časový interval. Po uplynutí této doby celou činnost opakuje až do úspěšného odeslání paketu.

CSMA/CD: Collision Detect. Dokáže rozpoznat, že došlo ke kolizi, ještě v době vysílání paketu, a vysílání paketu, který je kolizí poškozen, přerušit. Po detekci kolize na kanálu se rozesílá stanicím kolizní posloupnost (JAM).

CSMA/CA: Collision Avoidance. Pro potvrzení rezervován časový interval bezprostředně po vyslání paketu. Žádná stanice během něj nesmí zahájit vysílání nového paketu.

? Popište RPC mechanismus

RPC = volání vzdálené procedury

Na straně klienta i serveru je třeba vytvořit mechanismus pro podporu RPC nazývající se stub.
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RPC se skládá ze:

· stabu na straně klienta, který transformuje volání RPC procedury na zprávu předávanou komunikačním systémem vzdálenému serveru a zpětně transformuje odpověď serveru.

· stabu na straně serveru – transformuje přijatou zprávu na volání RPC procedury a výsledek transformuje na odpověď odesílanou klientovi

· vlastního kódu RPC procedury na serveru

Mechanismus RPC je postaven nad komunikační systém. Komunikační systémy se mohou rozdělit na:

· virtuální kanál mezi klientem a serverem

· datagramovou komunikaci zachovávající pořadí (např. lokální síť)
· datagramovou komunikaci nezachovávající pořadí (např. Internet)
Datagramovou službu je možné doplnit koncovým potvrzením = > ale nyní se vyměňují čtyři zprávy pro jedno RPC => nahrazuje se kladné potvrzení požadavku odpovědí a kladné potvrzení odpovědi dalším požadavkem téhož klienta.

Sémantika RPC:

· nejsou povolené typy parametrů: odkazy, seznamové struktury, procedury

· volání odkazem je převáděno na kopírování hodnot.

? Ve které vrstvě se provádí překlad dat v heterogenní síti a příklad jak se to provádí.

Jedná se o presentační vrstvu, která transformuje vyměňovaná data před jejich přenosem.

Cílem je:

· transformovat data při přenosu mezi počítači s různým zobrazením

· komprimovat data a tak minimalizovat tok sítí

· kryptograficky chránit přenášená data

Na různých počítačích existuje různé zobrazení textových znaků (např. ASCII EBCDIC) a čísel (big endian, little endian).

Překlad zobrazení lze zajistit buď pouze na jedné straně a pro přenos použít nativní reprezentaci druhé strany, nebo na obou stranách a pro přenos použít standardní síťovou reprezentaci.

První metoda je efektivnější, ale je použitelná v homogenních systémech, které jsou postaveny na počítačích se shodným zobrazením dat. Příkladem je metoda NDR – Network Data Representation.
Druhá metoda je nutná pro data využívaná síťovými prvky (adresy, čísla portů), její nevýhodou je nižší efektivita (dvojí překlad).

Přenos čísel s plovoucí řádovou čárkou je často řešen přes přenos textové reprezentace čísel.

? Jaké jsou podmínky deadlocku a popište synchronní algoritmy detekce zablokování.

Podmínky:

1. Prostředek nemůže být současně přidělen více procesům (jeho přidělení je výlučné v čase)

2. Existuje situace, kdy proces, který čeká na přidělení určitého prostředku, má již jiný prostředek přidělen.

3. Přidělený prostředek může proces uvolnit pouze z vlastní iniciativy.

4. V grafu závislosti může vzniknout cyklus

Metody řešení zablokování:

Apriorní (pesimistické) – zablokování se řeší ještě před přidělením prostředku. Považujeme zablokování za vážný problém. Používá se tam, kde je obtížné vrátit systém do stavu před zablokováním.
Aposteriorní (optimistické) – zablokování se řeší až při jeho vzniku odebráním prostředku nebo uvedením systému do stavu před zablokováním

Apriorní metody

Lometův algoritmus

Každý proces před vstupem do kritické sekce předběžně žádá o přidělení.  Na jednom z procesů se vše registruje a vytváří předběžný graf závislostí. Jestliže by se v něm po přidělení objevil cyklus, nebude přidělení povoleno. 

Distribuovaná verze:

Je třeba to rozdělit na více procesů. Vše se registruje a počítá na všech stejně.
Kritickou sekcí je přidělovací algoritmus, který je včetně potřebných datových struktur replikován v každém procesu. Algoritmus výlučného přístupu (např. základní Lamportův) zajistí, že vstupy do kritické sekce jsou uspořádány. Operace nad grafem závislosti jsou realizovány ve všech kopiích v takto definovaném pořadí. Výpočet všech lokálních autorit je vzhledem k synchronizaci zavedené algoritmem výlučného přístupu totožný.

Aposteriorní metody

Mějme dvě transakce (procesy) T1 a T2 využívající prostředek R1. V daném okamžiku je přidělen transakci T1. Transakce jsou označeny časovými známkami e(T1) a e(T2). Žádost transakce T2, která dojde v době vyhrazení prostředku R1 transakci T1 můžeme vyřešit následovně:

if e(T2) < e(T1) then halt T2 else kill T2

Pokud je transakce T2 starší než transakce T1, pak její výpočet pozastavíme (halt T2) do uvolnění prostředku R1 mladší transakcí T1. Je-li naopak transakce T2 mladší než transakce T1, pak musí T2 uvolnit všechny již přidělené prostředky (kill T2).

Alternativou je uvolnění všech prostředků vyhrazených mladší transakci T1 při kolizi způsobené příchodem požadavku starší transakce T2.

if e(T2) < e(T1) then kill T1 else halt T2

Starší transakce T2 nikdy nečeká na ukončení mladší transakce T1, která musí vrátit dosud vyhrazené prostředky.

? Rozdíly mezi bitově orientovanými (HDLC) a znakově orientovanými metodami pro přenos na linkové úrovni.

Znakově orientované protokoly (např. SLIP, BSC):

· rámce jsou zpracovávány po znacích a jedinou technickou podporu, kterou vyžadují, je dělení bitových posloupností na znaky

· transparence přenášených dat je zajištěna vhodným výběrem znaků, které jsou využity jako oddělovače rámců a jejich polí. Případný výskyt těchto znaků v přenášených datech je prefixován pomocným znakem (výskyt prefixu je sám prefixován)

· alternativou prefixování je uložení údaje o délce přenášeného bloku dat do hlavičky rámce. Znaky bloku dat pak mohou být z hlediska analýzy rámce ignorovány.

Protokol SLIP: (Serial Line Internet Protocol)

· pouze rozděluje tok dat na rámce, do kterých jsou ukládány IP pakety; žádná detekce chyb ani potvrzování

Protokol BSC: (Binary Synchronous Protocol)
· navržen pro poloduplexní přenos po poloduplexním mnohabodovém spoji s jednou řídicí a jednou nebo více stanicemi podřízenými
· data jsou přenášena v rámcích, jejichž oddělovači jsou řídicí znaky ASCII. Dlouhé zprávy lze při přenosu dělit do více bloků => protokol zajišťuje segmentaci zpráv (už na linkové vrstvě; běžně funkce transportní vrstvy)
· cyklický kód zabezpečuje datový rámec proti chybám

· přenos je podpořen střídavým potvrzováním, číslována jsou pouze potvrzení (předávají číslo očekávaného rámce)

Bitově orientované protokoly:

· zajišťují transparenci dat technickými prostředky, opírají se o obvodovou podporu pro výpočet cyklického kódu, využívají okénkové potvrzování a dovolují plně duplexní přenos a vysoké využití kanálu.

· začátek a konec rámce je určen křídlovou značkou 01111110. Transparenci přenášených dat podporují komunikační řadiče mechanismem označovaným jako vkládání bitů. Vysílač vkládá za každou pětici jedniček vysílaných dat nulu, přijímač tuto nulu opět odebere.

· výskyt posloupnosti šesti jedniček následovaných nulou indikuje řadič přijímače jako křídlovou značku.

· SDLC (Synchronous Data Link Control), HDLC (High-Level Data Link Control)

? V jaké vrstvě se provádí zakódování zpráv a jaké metody se využívají.

Kódování (kryptografie) se provádí v presentační vrstvě.

Symetrická kryptografie:

· vyžaduje znalost tajného klíče na obou stranách kanálu

· je založena na:
· a) substituci – náhrada původního znaku textu znaky z abecedy posunuté o pevný počet pozic.

· b) transpozici – zachovává obraz znaku, ale mění podle pravidla určeného klíčem jeho pozici v textu.
· DES, Triple DES, proudová šifra DES

Kryptografie s veřejným klíčem (asymetrické kódování):

· pro kódování zprávy je použit veřejný klíč, který adresát zpřístupní. Pro dekódovaní je ale použit klíč soukromý. Zprávu zakódovanou soukromým klíčem lze bez problémů dekódovat veřejným klíčem.

· RSA

· hashovací funkce MD5, SHA-1

? Vypište a popište deterministické metody přístupu na sdíleném médiu.

Centrální řízení – jedna stanice je řídicí
Přidělování na výzvu:

· centrální stanice postupně vyzývá stanice podřízené. Pokud má podřízená stanice připravená data k odeslání, pak je odešle. Jinak pouze potvrdí výzvu nebo neodpoví.

Distribuované řízení – odstraňuje závislost na jediné řídící stanici

Rezervace kanálu:

· distribuovaná varianta přidělování na výzvu

· z přenosového kanálu je vyčleněn rezervační rámec, ve kterém si jednotlivé stanice rezervují přidělení kanálu datového. Rezervační rámec má charakter bitové mapy – každé stanici je přidělen minislot o délce odpovídající době šíření signálu médiem, ve kterém může stanice požádat o přidělení datového slotu. Datové sloty jsou přidělovány v pořadí minislotů v rezervačním rámci, algoritmus přidělování běží synchronně na všech stanicích.

Binární vyhledávání:

· stanice mají přiděleny jednoznačné binární adresy. Pokud chce některá stanice začít vysílat, pak začne po bitech vysílat svoji adresu. Adresu začíná vysílat od nejvyššího bitu a současně vyhodnocuje situaci na médiu. Pokud stanice zjistí na médiu bit shodný s vyslaným bitem adresy, může ve vysílání pokračovat, pokud tomu tak není musí vysílání zastavit. Po odvysílání adresy může právě jedna stanice začít s přenosem dat.

· Adresace stanic definuje jejich prioritu (vyhrává stanice s nejvyšší adresou), a metoda je proto označována jako prioritní přístup. Pokud po odvysílání vyhledané stanice umožníme prohledat i další část binárního stromu (namísto návratu ke kořeni), dosáhneme rovnoprávnosti stanic.

Logický kruh (Token Passing Bus):

· stanice si předávají pověření. Stanice může vysílat pouze tehdy, pokud má pověření. Problémem je zde startování a změna posloupnosti stanic.

· výhoda: zaručení časového limitu pro doručení paketu

· nevýhoda: zbytečně velké zpoždění při malé zátěži

Virtuální logický kruh:

· oproti logickému kruhu snížení režie způsobené předáváním pověření řadou neaktivních stanic

· stanice (s adresou m) sleduje provoz na médiu a dojde-li po ukončení vysílání stanice s adresou n k uvolnění média na dobu ((m – n) mod N)*(, kde N je počet stanic a ( doba šíření signálu médiem, pak stanice, pokud má zprávu k vysílání, může začít vysílat.

? Popište synchronní a asynchronní komunikaci na aplikační úrovni a napište rozdíly.

Libovolná komunikace mezi procesy umístěnými na různých uzlech distrib. systému je zprostředkována výměnou zpráv. Jako výměna zpráv se označuje postup, při kterém jeden proces – vysílač S – odesílá primitivou send E to R datovou strukturu E jinému procesu – přijímači R. Ten očekává předání struktury primitivou receive V from S, kde V je označení proměnné vyhrazené pro její uložení.

Synchronní výměna zpráv:

· vysílač musí počkat do okamžiku, kdy je k převzetí zprávy připraven i přijímač.

Asynchronní výměna zpráv:

· vysílač může pokračovat ve výpočtu, zatímco zpráva je dočasně uložena kanálem a předána přijímači až v okamžiku, kdy je přijímač k převzetí zprávy připraven.

V praktických situacích se pojmenovává prostředník komunikace. Tímto prostředníkem je komunikační kanál C: send E to C => receive V from C

? Podmínky pro vznik deadlocku při komunikaci + algoritmy pro detekci.

Proces P je pasivní pokud čeká na zprávu od jiných procesů, jinak je aktivní.

Množina závislosti – množina procesů od kterých proces P očekává zprávu. (pro aktivní procesy prázdná)
Podmínky pro zablokování na množině S procesů:

1. Každý z procesů P(S je pasivní

2. pro množinu závislostí DS(P) každého procesu P(S platí, že je podmnožinou S, DS(P)(S

algoritmus Chandy-Misra-Hass

· zjišťuje, zda je proces prvkem množiny procesů, na níž došlo k zablokování. Je příkladem difusního algoritmu, procesy odesílají dotazy svým sousedům a na základě odpovědí od nich vyhodnocují situaci. Opírá se přitom o původní komunikační strukturu distribuovaného systému, služební zprávy si procesy vyměňují s týmiž sousedy jako zprávy aplikace.
? Funkce směrovače. Schémata konstrukce směrovacích tabulek.

Směrovač (router) rozhoduje, kam odeslat paket na základě jeho informací o konkrétním protokolu. Udržuje si směrovací tabulky,ve kterých jsou uložené údaje, jak se ke kterému uzlu dostat.

Konstrukce tabulek:

RIP (Routing Information Protocol):

· distance-vector protokol

· uzly si v pravidelných intervalech vyměňují informace (odhady) o svých vzdálenostech k ostatním uzlům sítě. Kombinací přijatých vektorů vzdáleností a znalosti o vzdálenostech sousedů si vybudovávají směrovací tabulky.
· uzel rozesílá celou svou směrovací tabulku všem svým sousedům

· jediná metrika: počet hopů

· neupravený algoritmus reaguje na dobré zprávy, ale pomalu na zprávy špatné a může také vyvolat směrování paketů v cyklech

OSPF (Open Shortest Path First):
· link-state protokol

· při změně stavu linky uzel záplavově rozesílá tuto informaci do celé sítě

· výpočet tabulek je založen na tom, že se broadcastem šíří informace o stavech linek s nimiž jednotlivé uzly sítě sousedí. Na základě těchto informací si uzel vytvoří úplný obraz o celé síti.

? Podmínky pro výlučný přístup. Popište jeden algoritmus.

Podmínky:

1. Proces, kterému byl prostředek vyhrazen, ho musí uvolnit před jeho přidělením dalšímu procesu.

2. Požadavky procesů jsou vyřizovány v jejich pořadí (ve smyslu logického času).
3. Pokud každý proces uvolní prostředek v konečném čase, pak je v konečném čase vyřízena i každá žádost o přidělení. 

Lamportův algoritmus

	· Proces A chce prostředek

· Rozešle všem požadavek REQUEST obsahující časové razítko

· Poznamená si časová razítka všech odpovědí REPLY

· Jestliže moje žádost je nejstarší v mé frontě požadavků && přijal jsem od všech procesů nějakou zprávu s pozdějším razítkem, je prostředek můj.

· Po uvolnění všem rozešlu zprávu RELEASE s časovým razítkem
	· Proces B přijme požadavek REQUEST a zařadí si ho do své fronty podle hodnoty časového razítka

· Příjem potvrdí odpovědí REPLY s časovým razítkem




Algoritmus funguje jen tehdy, když zprávy chodí ve stejném pořadí, v jakém byly odesílány. Pro zajištění jednoho přístupu je třeba 3*(n-1) zpráv.

? Metody řízení v kruhové síti.

Kruhová síť je tvořena stanicemi, které jsou vzájemně propojené jednosměrnými dvoubodovými spoji. Kruhové stanice obsahují posuvný registr. Signál je šířen pouze jedním směrem.

Metody řízení:

Newhallův kruh (Token Ring) – v síti obíhá pověření. Stanice která má zprávu k vysílání a získá pověření, může zprávu do kruhu vyslat. Po potvrzení odeslané zprávy odevzdá stanice řízení vysláním pověření svému sousedu.

Piercův kruh: paměťová kapacita kruhové sítě se rozdělí na krátké segmenty – minipakety. Minipakety přenášejí jediné šestnáctibitové slovo. Stanice, která má data k vyslání a volný minipaket ve svém registru, minipaket obsadí a po jeho oběhu sítí (a potvrzení adresátem) jej opět uvolní.

Vkládání rámců: stanice, která chce vyslat paket, uloží paket do registru. Počká na konec paketu, který stanicí právě prochází, a přepnutím přepínače prodlouží síť o registr. Po potvrzení paketu adresátem se vrací do registru stanice, která registr ze sítě opět odepne.

? Jak je definován a jaké uspořádání na událostech v dist. systémech vytváří skalární logický čas (Lamportovy hodiny). Jak se liší funkce skalárních hodin od vektorových.

Pro vyjádření následnosti událostí se zavádí relace (. Relace definuje ireflexivní částečné uspořádání na množině událostí v systému. Události a a b jsou v relaci ( (a(b), jestliže

· a a b jsou události jediného procesu a událost a nastala před událostí b, nebo

· událost a je odeslání zprávy jedním procesem a událost b je příjem této zprávy jiným procesem, nebo
· existuje událost c taková, že a(c a c(b
Nejsou-li události a a b v právě definované relaci (, pak je označujeme jako souběžné.
Skalární logický čas

( vyjadřuje uspořádání na množině událostí

vytváří úplné (totální) uspořádání

Pro každý proces Pi je zavedena funkce Ci, která vyjadřuje lokální čas procesu Pi.

Pro systém funkcí musí platit: (a(b) => (Ci(a) < Cj(b)), kde a(Pi, b(Pj, tj. pokud událost a předchází události b, pak lokální čas procesu Pi odpovídající události a musí být menší než lokální čas procesu Pj odpovídající události b.
Podmínku lze nejjednodušeji splnit zavedením čítače v každém procesu. Čítač bude inkrementován mezi každými dvěma událostmi příslušného procesu Pi. Čítače různých procesů Pi a Pj se budou vzájemně synchronizovat tak, že při každém odeslání zprávy procesem Pi předávanou zprávu doplníme o časové razítko Tm, které odpovídá okamžité hodnotě čítače Ci. Jestliže při příjmu této zprávy procesem Pj je Tm ( Cj, pak posuneme čítač Cj na hodnotu větší, než je hodnota časového razítka. Před další událostí procesu Pj čítač Cj inkrementujeme. Toto se nazývá Lamportovy hodiny.

Vektorový logický čas

vytváří kauzální uspořádání

Algoritmům, které vyžadují kompletní informaci o kauzálním uspořádání, skalární čas nestačí. Proto se zavádí vektorový logický čas, který se opírá o vektory pro uložení lokální informace o událostech v dist. systému a o vektory jako časové známky. Je využíván např. algoritmy podporujícími replikaci.

Vektorový čas je udán vektorem reprezentujícím stav každého uzlu. Tento vektor obsahuje nejen hodnotu čítače událostí daného uzlu, ale také poslední známé hodnoty čítačů všech ostatních uzlů.

? Popište některý z algoritmů výběru. Charakterizujte rozdíl mezi client-server a mezi symetrickým výpočtem.

Jeden proces je privilegovaný – koordinátor, resp. server. Serverem se může stát jakýkoli proces na základě algoritmu výběru.

Proces, který chce být zvolen, rozešle REQUESTy se svou identifikací svým sousedům a očekává REPLY. Každý proces si udržuje pole Voting (indikuje snahu jednotl. procesů o zvolení), pole Parent (proces, od kterého zpráva přišla) a pole NResp (počet očekávaných odpovědí). Po příchodu REQUESTu proces upraví příslušnou položku polí Voting a Parent, rozešle REQUESTy ostatním sousedům a nastaví NResp.

Proces, který zjistí opakovaný příchod REQUESTu (podle informace v poli Voting), vrátí REPLY s hodnotou, která je maximem z hodnoty přenášené REQUESTem a z vlastní identifikace procesu. Stejně se zachovává proces, který již nemá dalšího souseda.

Proces, který obdrží REPLY, si poznamená výsledek v dané větvi do pole Voting (max z původní a přijaté hodnoty). Po příjmu všech požadovaných odpovědí odpoví sám procesu z pole Parent. Ve zprávě REPLY vrací max z hodnoty v položce pole Voting a z identifikace procesu.

Jakmile obdrží proces, který algoritmus odstartoval, všechny požadované odpovědi, rozhodne, zda byl zvolen (všechny odpovědi obsahují jeho vlastní identifikaci), nebo nikoli.
Algoritmus Chang-Roberts

Pracuje na logickém kruhu. Ten, kdo chce být zvolen, pošle kolem (svému levému sousedovi) žádost se svým číslem. Jestliže má někdo číslo vyšší, přepíše ho do žádosti. Když dostanu zpátky žádost se svým číslem, jsem zvolen a musím ještě poslat zprávu o tom, že jsem to právě já.

Client-server – klient žádá o provedení určité služby server. Server službu vykoná a výsledek předá klientovi. Tato forma se označuje jako asymetrická.

Symetrické systémy – jednotlivé procesy spolupracují na řešení problémů, výsledek je produktem spolupráce více procesů, které jsou si podobné (např. difusní algoritmy).
Přechodné formy v symetrických systémech:

a) plná symetrie – jednotlivé procesy mají shodný text programu i chování (např. difusní alg.)

b) textová symetrie – procesy mají stejný program, jejich chování se ale liší při výpočtu

c) slabá symetrie – jednotlivé procesy procházejí delšími fázemi odlišného chování (např. token passing)
d) asymetrie – liší se kód programu i výsledné chování jednotlivých procesů (klient-server)
? Popište okénkový protokol. Napište něco o jeho efektivitě.

Okénko – počet rámců N, které může vysílač odeslat najednou.

Využívá se u skupinového potvrzování. Vysílající strana po odvysílání skupiny rámců očekává potvrzení a po jeho obdržení pokračuje ve vysílání. Přijímací strana potvrzuje číslem dalšího očekávaného rámce.

Efektivita přenosu pro bezchybný přenos Efb = Tframe / ( Tframe + 2*Tprop), kde Tframe = l / C, l – délka rámce, C – přenosová rychlost, Tframe – doba vysílání rámce, Tprop – doba přenosu 

Efektivita přenosu pro chyby na kanále  Efe = Efb / N, kde N – průměrné prodloužení doby přenosu způsobené opakováním po chybě.

U skupinového potvrzování musí být vyrovnávací paměť pro N rámců na straně vysílače i příjímače. Musí platit N < M (kde M je modul číslování), větší hodnota N zvyšuje využití kanálu s velkým zpožděním a malou chybovostí.

? Řízení toku.

1. Síťová vrstva

· úkolem je zabránit zahlcení sítě zbytečným množstvím paketů

· a) pakety, které nelze v uzlu uložit se mohou při vyčerpání paměti odmítat (např. negativní potvrzení sousedním uzlům)
· b) zahazování paketů – toto je rozumné zahájit dříve, než dojde k úplnému vyčerpání paměti

· c) mechanismus škrticích paketů – je regulováno okénko potvrzovacího schématu (na polovinu), pokud po delší dobu škrticí paket nepřijde, je okénko po určitých krocích opět otvíráno.

2. Transportní vrstva

· cílem je rozumné využívání paměti v koncových počítačích a dostatečně volná synchronizace obou komunikujících partnerů

· při otevírání spojení je u protokolu ISO specifikována požadovaná paměť na straně přijímače (v počtu paketů). Přijímací strana v potvrzení kromě potvrzovacího čísla uvádí i okamžitě dostupnou volnou paměť jako tzv. kredit. Ten se, na rozdíl od okénka, může i snižovat.

? Co všechno zajišťuje protokol TCP.

· zajišťuje skládání fragmentů do paketů

· detekuje chyby

· podporuje koncové potvrzování (dovoluje eliminovat ztráty a duplikaci paketů)

· rozkládá aplikační toky dat na pakety

· zajišťuje řízení toku

· zprávy předávané aplikací přejímá jako tok oktetů (stream) a sám ho dělí na TCP segmenty, které odesílá v IP paketech

· okénkové potvrzovací schéma

· realizované spojení se chová jako plně duplexní virtuální kanál

· zajištění transportního multiplexu mechanismem portů a socketů

· vestavěné a relativně složité mechanismy řízení toku

· navazování/rušení spojení (three-way handshake, SYN, ACK)
· transportní multiplex

· řízení toku

· Nagleův alg. – první znak odeslán v samostatném TCP segmentu, další znaky ukládány do vyrovnávací paměti a odeslány až po příjmu potvrzení, k mimořádnému odeslání TCP segmentu dochází při naplnění poloviny kreditu (= okamžitě dostupná volná paměť přijímače při otevírání spojení) nebo při naplnění max. délky segmentu

· slow start – pomalé exponenciální zvětšování okénka

· TCP-Tahoe, TCP-Reno, TCP-Vegas, Random Early Detection

? Co zajišťuje síťová a transportní vrstva.

Drží management nad velikostí okna, délkou paketu, timeoutu, šířku pásma pro jednotlivé uživatele, zajišťuje, aby se nepřeplnily tabulky routeru.

? Metody směrování v polygonálních sítích.

Záplavové směrování:

· uzel přijatý paket (pokud není adresován jemu) rozešle do všech linek kromě té, z níž paket přijal. Nebere se při tom ohled na jakoukoliv další informaci o adrese adresáta, topologii sítě nebo vlastní stav.

· výhoda: paket vždy dojde nejkratší cestou

· nevýhoda: nadbytečné zatížení sítě kopiemi paketu a nutnost kopie likvidovat

Náhodné směrování:

· nebere v úvahu jinou informaci než informaci o směru, odkud paket přišel

· uzel vybírá výstupní linku náhodně

Izolované směrování

Metoda horkého bramboru:

· uzel sítě při rozhodování o směru, kam přijatý paket odešle, bere v úvahu pouze délky front na výstupních linkách (a jejich kapacitu). Paket zařadí do nejkratší fronty (kromě fronty odkud paket přišel)

· metoda nezaručuje doručení paketu v konečném čase

Metoda zpětného učení:

· uzel se při odhadu směru nejkratší cesty opírá o informace přenášené pakety přicházejícími z jednotlivých uzlů sítě.

· každý paket totiž přenáší jako služební informaci údaj o době svého dosavadního putování sítí. Uzly, kterými paket prochází, si údaj o trvání cesty poznamenávají do tabulky, indexované odesílatelem uzlu, spolu s údajem o směru, ze kterého paket přišel. Poznámku upravují při zjištění, že přicházející paket prošel cestou kratší, než byla cesta dosud zaznamenaná. Vytvářená tabulka odpovídá směrovací tabulce.

Statické směrování

· uzel se opírá o směrovací tabulku, ve které je pro každý cílový uzel určen směr, ve kterém k němu vede nejkratší cesta. Tabulka je vytvářena při návrhu sítě

· nevýhodou je, že v případě výpadku linky nemá uzel možnost rozumně zvolit náhradní cestu. Toto se odstraňuje uvedení alternativních směrů ve směrovacích tabulkách, která je volena pouze při skutečném výpadku linky.

Adaptivní směrování

· sleduje se okamžitý stav sítě (změny topologie, zpoždění na linkách) a přepočítávají se nové směrovací tabulky

· zatížení sítě lze minimalizovat, omezí-li se frekvence přepočtu tabulek. Ty pak ale nerespektují okamžité zatížení sítě. Proto se kombinuje občasný globální výpočet tabulek s využitím lokální informace o zatížení sítě.

· RIP, OSPF

Hierarchické směrování

· opírá se o rozdělení adresy na prefix označující oblast a na adresu uzlu uvnitř oblasti

· předpokládá, že rozdělení uzlů do oblastí respektuje topologii

· např. Internet
? Co je a jak je zajišťován transportní multiplex

Transportní multiplex – schopnost transportní vrstvy vytvořit na jediném síťovém spojení mezi dvěma počítači více spojení transportních, tedy spojení mezi procesy, které na těchto počítačích běží. Toto se označuje jako multiplex směrem nahoru.
Pro rozlišení jednotlivých procesů využívajících jednotlivé kanály transportního multiplexu se zavádí adresace přípojných míst TSAP v rámci počítače. Přípojné místo je pak identifikováno dvojicí NSAP, TSAP, kde NSAP je adresa počítače. (NSAP – Network Service Access Point, TSAP – Transport Service Access Point)

TCP: transportní multiplex pomocí socketů a portů

Výjimečně se lze setkat s multiplexem směrem dolů – toho se využívá, pokud se pro jedno transportní spojení vyžaduje větší přenosová kapacita, než je schopné poskytnout jedno spojení síťové.
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1) Fyzická vrstva – definuje fyzické propojení mezi prvky sítě, jeho mechanické vlastnosti, elektrické vlastnosti

2) Linková vrstva – zajišťuje data proti chybám při přenosu. Zprávy jsou sítí přenášeny v pevně definovaných rámcích, rámce dovolují chránit předávaná data proti chybám. Struktura rámce často limituje délku bloků dat síťové vrstvy – mluví se o tzv. paketech.

3) Síťová vrstva – definuje způsob, jakým se pakety pohybují sítí, jak si je jednotlivé prvky sítě předávají na jejich cestě od odesílatele k adresátovi. Mechanismy vrstvy se také starají o ochranu sítě proti nadměrné zátěži.

4) Transportní vrstva – umožňuje komunikaci aplikačních programů v síti, zajišťuje vytváření dočasných komunikačních spojení mezi nimi a rozklad zpráv do paketů a následné skládání paketů do zpráv.

5) Relační vrstva – doplňuje logické rozhraní pro aplikační programy o funkce jakými jsou podpora poloduplexu a vkládání synchronizačních bodů. Zjednodušuje tak komunikaci programů i uživatelský pohled na komunikační kanál.

6) Presentační vrstva – transformuje přenášená data – zajišťuje převody kódů a formátů dat pro nekompatibilní počítače, kompresi přenášených dat a utajování přenášených dat.

7) Aplikační vrstva – je vrstvou standardních aplikací a vrstvou rozhraní, která zjednodušují programování jednoúčelových aplikací.

Algoritmy pro výpočet směrovacích tabulek

Dijkstra

· opírá se o ohodnocení hran nezápornou funkcí l(u, v) a nalezne pro zvolený uzel s grafu G strom nejkratších cest vedoucích ze všech ostatních uzlů grafu G do uzlu s:

1. Každý z uzlů grafu označíme trojicí hodnot (L, P, D). L je dosud zjištěná vzdálenost k uzlu s; P je index (označení) uzlu, který je sousedem na nejkratší dosud zjištěné cestě k uzlu s; P reprezentuje fakt, že získané údaje L a D se už v dalším výpočtu nebudou měnit. Výpočet zahájíme s hodnotami:

L(s) = 0, D(s) = s, P(s) = 1 pro uzel s
L(v) = ∞, D(v) = v, P(v) = 0 pro uzly v ≠ s.

Uzel s si pro další krok označíme jako uzel u.
2. Pro každý uzel v, pro který je P(v) = 0, vypočteme hodnotu M = min{L(v), L(u)+l(u, v)}. Pokud platí M < L(v), změníme označení uzlu v na L(v) = M, D(v) = u.
3. Mezi uzly v, pro které P(v) = 0, vybereme uzel s minimální hodnotou L(v). (Je-li takových více, zvolíme ten, pro který je cesta z uzlu s nejkratší i z hlediska počtu hran.) Pro tento uzel, který bude příští krok naším uzlem u, změníme hodnotu P(u) na P(u) = 1.

4. Pokud v grafu zbývá alespoň jeden uzel s hodnotou P(v) = 0, vrátíme se k bodu 2.
Bellman-Ford / Ford-Fulkerson

· malá modifikace Dijkstrova algoritmu

1. Pro každý z uzlů grafu udržujeme dvojici hodnot (L, D). L je dosud zjištěná vzdálenost k uzlu s; P je index (označení) uzlu, který je sousedem na nejkratší dosud zjištěné cestě k uzlu s. Výpočet zahájíme s hodnotami:

L(s) = 0, D(s) = s pro uzel s
L(v) = ∞, D(v) = v pro uzly v ≠ s.

2. Pro každý uzel grafu v ( G vypočteme hodnotu M(v) = min{L(v), L(u)+l(u, v)}, u ( G.
3. Pro každý uzel, pro který platí M(v) < L(v) změníme označení na L(v) = M(v), D(v) = u, kde u je označení sousedního uzlu, pro který bylo zjištěno minimum.

4. Pokud bylo změněno označení u alespoň jednoho uzlu, vrátíme se k bodu 2.
Floyd-Warshall
· maticový algoritmus, vhodný pro výpočet na počítači

· opírá se o matici ohodnoceného grafu A = [aij] a počítá matici vzdáleností uzlů v grafu a směrovací tabulky pro jednotlivé uzly.

1. Zavedeme matici vzdáleností W = [wij] a matici směrů Z = [zij]. Maticím přiřadíme počáteční hodnoty: wij = aij pro všechna i,j ( 1..n, zij = j, pokud existuje hrana z uzlu ui do uzlu uj, a pokud hrana z uzlu ui do uj neexistuje, pak je zij = (.

2. Vezmeme k = 0

3. Zvýšíme k o jedničku, k = k + 1. Pro každou dvojici uzlů ui a uj takových, že i ( k a j ( k nalezneme M = min {wij, wik + wkj}. Pokud M < wij, pak zaměníme hodnoty wij a zij tak, že wij = M a zij = zik.

4. Pokud je k<n, vrátíme se k bodu 3.

5. Matice W udává vzdálenost na grafu, matice Z obsahuje směrovací tabulky.
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