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Uvod

Dnesni doba zije autorskymi pravy, noviny plni ¢isla ztrat za zkopirova-
né produkty, firmy broji a vymysleji ochrany, pravnici si masti kapsy na
zalobach, platici uzivatel je buzerovan a stahujici uzivatel se sméje.

Kopirovani, sdileni, stahovani (dale jen pirdténi) je moznéa to nejlepsi,
co lidské kulturni spole¢nost mohla rozsifenim pocitacu ziskat. A nékteré
firmy i celd odvétvi prumyslu by nebyly tam, kde dnes jsou, kdyby piratstvi
neexistovalo.

Piraténi jde ruku v ruce s technologickym rozvojem a nastupem domaécich
spotfebi¢u z oblasti audio/video techniky. Tézko si predstavime, ze by si
nékdo doma sam okopiroval gramofonovou desku na jinou gramofonovou
desku. Ale s kotoucovym magnetofonem uz to byla hracka. Mozné kdesi
v prvopocatcich si takovy magnetofon porizovali hudebnici nebo reportéri,
ale jakmile cena klesla na droven akceptovatelnou pro doméaciho uzivatele
nemohlo uz nic zabranit zkopirovat si vypujc¢ené LPicko na pasku a tu
poslat dal. A majitel kotoucového magnetofonu se sbirkou hiti na paskach
byl VIP tucastnikem nejedné domaci party.

A takhle to dopadlo v podstaté se vSim. Nejen hudba, ale i filmy, software,
knihy se ve své elektronické podobé stavaji artiklem pocitacového piratstvi.

Autor se snazi zmapovat vyvoj piraténi u nds, nesnazi se o naprosto pres-
ny a chronologicky popis mnohdy se dopousti zjednoduseni a nepresnosti,
ale byt tiplné presny a objektivni ani neni mozné. Snad je to alespon presné
zachyceni toho, co autor zazil, at jako aktivni pirat ¢i pasivni pozorovatel.

Nékteré casti jsou prevzaté z ¢lanku dostupnych na Internetu a soukro-
mého archivu autora (diky lenosti autora nékde chybi pfesné reference a

odkazy) a dalsich lidi, kterym timto dékuji za jejich poskytnuti.



Uvod

P1i psani jsem si uvédomil, ze informace v kyberprostoru nemaji neko-
necnou zivotnost, oprasit si vzpominky na dobu pted takovymi deseti lety
bylo mnohdy nemozné a ne vse se dochovalo na diskovych polich sluzby
web.archive.org . Tak jak se svét kolem nés vyviji prekotnym tempem a
webové stranky vznikaji a zanikaji mozna za par let na dnesni dobu ztistane
jen usmévna vzpominka, kterd probleskne hlavou pti automatizované iden-
tifikaci u doméciho pocitacového terminalu s velkou obrazovkou a typovym
oznacenim GO-1984. .

Text byl pofizen pomoci editoru ViM 7.1 a vysazen typografickym sys-
témem ConTEXt a METAPOST v opera¢nim systému GNU /Linux.

BruXy


http://web.archive.org




Léta osmdesata

V dievnich dobach prvnich domaécich pocitact jako bylo ZX81, ZX Spectrum
(4, +128k,...), Atari, Commodore C64/C128 se data zaznamenavala analo-
govou cestou na magnetofonovou kazetu. Zvukova stopa znéjici jako pipani
a prskani obsahovala frekven¢né modulované nuly a jednicky, ¢asto poskla-
danych do obvyklych blokti: zavadéc, obrazek, program, data.

Pocéitacové obchody na zapadé pretékaly pestrobarevnymi kazetami, ale
na vychod od Zelezné opony nic takového nebylo. Distribuci nezajistovali
obchodnici, ale vyménné sité: krouzky vypocetni techniky, burzy, setkani
uzivatell, ¢asopisy (vétsinou cyklostylované platky psané na stroji) s inze-
raty a adresami. Jediné v té dobé jste v takovém casopise objevili adresu
majitele kompatibilni platformy ve stejném mésté, a prestoze uplné cizi,
zaklepali na dvere a byli jste vlidné prijati. NejlepSim zdrojem software se
tak stal okruh kamaradid a zndmych. Zacali se objevovat prvni inzeraty za-
¢inajicich ,,podnikateli“ nabizejicich hry k nakopirovani za halifové ceny a
nebo k vymeéné, tedy kopie za kopie.

Ke kopirovani programt byl potieba kopirovaci program. Pomoci néj se
nahral datovy blok do operac¢ni paméti a z ni se zase prenesl zpatky na ka-
zetu. Z dnesniho pohledu extrémné zdlouhavé, ale principialné jednoduché.
Natolik jednoduché, ze firmy museli za¢it vymyslet ochrany. A technicky
zdatni uzivatelé zase cesty jak tyto ochrany obejit.

Klasicky priklad jednoduché ochrany je otazka polozena pri kazdém spus-
téni programu, jejiz odpovéd se da najit v origindlnim manuédle napt: ,Ja-
ké je prvni slovo na strance 427“ ¢i vlozeni néjakého kédu z tabulky jako
v piipadé hry Jet Set Willy (obr. 2.1). Pro uzivatele je tento typ ovérovani

pravosti obtézujici a dosti neoblibeny.
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Obrazek 2.1.: Jednu z prvnich her s ochranou pro ZX Spectrum byl
populérni Jet Set Willy z roku 1984. Pti kazdém nahrani hry je nutné zadat
kéd podle zobrazenych barev. Kod se urcil z barevné tabulky dodavané ke
hie, kterou nelze jednoduse okopirovat. Verze kolujici po CSSR tohle uz
samoziejmé neobsahovala.

Vv

Slozitéjsi ochrany mohli vyuzivat HW specifik dané platformy. Treba v pii-
padé ZX Specter vyrobci vyvijeli vlastni forméty zavadécu (loaderii) oce-
kavajici data v né¢jakém utajeném formatu, takze kopirovaci program, ktery
ocekaval standardni forméat byl v koncich. Ale jen do chvile, nez se nékdo
podival do ttrob kédu daného programu — strojovy kéd prevedl na citelnéjsi
instrukce (dissasembloval) a takovymhle ,zpétnym inzenyrstvim* zjistil jak
ochrana funguje. Tak stacilo vytvorit novy kopirdk a nebo ochranu odstra-
nit dplné a do komunitni sité vypustil upravenou verzi.

Nastup disketovych mechanik prinesl novy fenomén a to magické tlacitko
SNAP, které slouzilo k uloZeni obsahu hlavni paméti na disketu. Program
stacilo nahrat z kazety do paméti a ve vhodné chvili ,snapnout“ na disk.
Naprosto trivialni a ochrany loaderti zcela obchazejici postup.

Tyhle davné doby jsou charakterizovany jesté jednou vlastnosti. Obory
vypocetni technika a elektronika se vzajemné prolinaly a splyvaly v jednu
velkou oblast atraktivni pro technicky zdatné jedince, kterym voni zapach
palici se kalafuny, umi se ohanét pajeckou a dokazi zpaméti vyjmenovat kte-
ra nozicka pouzdra obvodu mikroprocesoru patii k adresové nebo datové
sbérnici, kde je vyvod signalu jako W R, RD, CLK, INT nebo NMI. Pravé
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Léta osmdesata

ten posledni signdl znamena Non Maskable Interrupt, tedy nemaskovatel-
né (programové nezakézatelné) preruseni a to je dilezité pro crackovani
programil. Vyvolani preruseni v procesoru znamena, ze procesor prestane
zpracovavat dany program a zac¢ne provadét rutinu, kterd obsahuje urcity
kéd. A pokud dané rutina je tfeba systémovy monitor s disassemblerem, Si-
kovny programétor tak dostava do ruky nastroj, kterym dokaze proniknout
do taju praveé spusténého programu. Ne vzdy to byla nekoneéné honba za
nekonecnymi zivoty.

Ovsem i pro méné erudované majitele kazetaki existoval zptsob jak ko-
pirovat chranéné kazety a to zcela prosty, i kdyz dosti necisty zpusob, za
pouziti kazetového dvojcete. Zvuk/data se pak prehral s jistym zkreslenim
na jinou kazetu analogové a pfesto ji bylo mozné znovu nahrat do pocitace.
Podnikavci pak takové kazety kopirovali v rychlém moédu a prodavali na
burzach ve velkém nebo pres inzerat.

Takova byla osmdesata léta ve znameni osmibitovych pocitactu a kazet.
Vytvorené postupy z oblasti crackovani a prolamovéani ochran vsak prezili
do dnesni doby.

V té dobé existovali t¥i velké skupiny piratt: hudebni, filmovi a poci-
tacovi. Hudebni si kopirovali a vyménovali MC kazety, filmovi na svych
videich VHS kazety. Druhy magnetofon (nez se rozsitila dvojc¢ata) nebo vi-
deo ochotné zaptij¢il soused, ktery si pak na oplatku ptjcil zkopirovanou
kazetu od vas. Bylo to oboustranné vyhodné.

Domu jsme si poridili prvni video asi v roce 1988. Bylo dovezeno ze za-
hranici a bylo to terno. Spolecensky zebiicek tehdy postupoval asi takto: 1.
Hifi véz, 2. auto, 3. video, 4. satelit. Pozdéji zacali vyrobci do videi monto-
vat ochranu. Ta k videosignalu pridavala rusivy signal, ktery znemoznoval
zédznam jinym videem. Nase starsi video tento obvod jesté nemeélo, takze
jsme byli v klidu. A pokud se nékdo chtél ochrany zbavit, stacilo z plos-
ného spoje odstranit rusici obvod, coz zvladl kdejaky domaci elektronik
s trafopajeckou nebo za mirny poplatek opravar v servisu.

Po republice kolovali nejriznéjsi filmy s roztfesenym obrazem, vyblity-
mi barvami a anglickym znénim s polskym rychlodabingem prebitym jes-

té Ceskym. Monoténi hlas pak ¢esky daboval anglické hlasky s nejriznéjsi
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kvalitou: ,How do you do?“, ,All right.“ — ,Jak si to délas?“, , Vzdycky
pravou.“

Oficialni distribucni sif Fizend statem byla schopna nabidnout jen maélo
a jediné zahrani¢ni zbozi za tézko dostupnou specidlni ménu, se objevo-
valo v obchodech TUZEX. Cerny trh vesele bujel. Pfes sité kamaradi a
znamych, bylo mozné toho ziskat mnohem vic. Zakazanou pornografii, gra-
modesky hardrockovych kapel i filmové tituly, které se v kinech objevili az

nedlouho po sametovém prevratu v listopadu 1989.

PODNIKU ZAHRANICNIHO OBCHODU TUZEX

uzex Uzex
&/ Vv HODNOTE 1 GEepna ke, I
Kés
ktery opraviuje jeho drzitele uhradit kupni cenu zboZi, prodivaného
jménem podniku zahraniéniho obchodu TUZEX za devizové prostredky.

B

SR

Obrazek 2.2.: Tuzexovy odbérni poukaz, 1 Kcs.

Dneska byvéa hudebni, filmovy (i satelitni) a softwarovy pirat jedind osoba

vybavend PCckem, pfipojend na Internet. Ale nepredbihejme, pied sebou

mame jesté bezmaéla 20 let vyvoje.
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Tato nabidka plati do dob
dalsl verze, nejdéle vEak

C

vydani
o 30. 9.

A

Mase firma pfipravuje dovoz celého sortimentu personalnich poditadn

MINI-XT
8088 & 77110 MHz, BA0KE, Hercules, 2P+15+106 Clock,
' FDOVHDD Cantraller, HOD 20 MB (65 ms), FDD 3608,
Kiavesnice, skiifn, zdroj 150 W, moncchromaticky moni-
for 14=. Cena: 34 900,-

ATH2
80286 512 MHz, 1 MB, Harcules, 2P+15+1G, FDDAHDD
Controller, HDD 40 MB (28 ms), FDD 1.2 MB. klavesnice,
skiify, zdroj 200W, monochromaticky monitor 147,
Cena: 43 900,-

AT/16
80286 BHMEMHZ, 1MB, Harcules, 2P+15+16G, FDDVHDD
Controller, HDD 40 MB (28 ms), FDD 1.2 MB, kiavasnice,
shiih, zdroj 200 W, monochromaticky monifor 147
Cena: 46 B0D,-

AT/16 (EMS)
BO286 B/16 MHz, 1 MB (LIMEMS) Harcules, 2P+1541G,
FDOVHDD Controlior, HOD 40 MB (28 ms), FDD 1.2 MB.
kiavesnice, skfin, zdroj 200 W. monochromalicky mond-
for 14" Cena 52 900,-

386-SX

B0398S¥ BHE MHz, 2 MB, 16 bil VGA 512 kB 1024x7E8,
sP+18+16G, FDO/HDD Controllar, HOD 40 MB (28ms),
FOD 1.2 M8, klavasnica, skfif, zdroj 200 W, 147 1024
x 768 barevny monitor. Cena 78 900,

386/25

B0386 25 MHz, 2ZMB. 18 bit VGA 512 kB 1024x768,
2P+ 15+1G, FDD/HDD Contralter, HDD 40MB (28 ms),
FDD 1.2 MB, klgvesnice, skiin, zdro] 200 W, 14°
1024x 768 baravny monitor. Cena 98 900,-

386/25 Cache

80386 25 MHz, 2MB RAM, 84 kB Cache, 16 bit VEA 512
KA 1024x7B, 2P+15+1G, FDDVHDD Controiler, HOD 40
MB (28ms), FOD 1.2 MB, klavesnica, skfin, zdroj 200 W,
14" 1024x 768 barevny monitor. Cena;: 109 B0D,~

Dovoz bude realizovan v 950
MoZnost prondjmu (24 splatek ve vysi 5 %)
U plateb predem poskylujeme 3 % skonlo.

386/33 Cache

80386 33MHz, 4MB HAM, 32 kB Cache, 16 bit VGA 512
KB 1024%768, 2P+15+1G, FDDVYHDD Contrellar, HDD 40
MB {28 ms), FDD 1.2 MB. klavesnice, skiif, zdroj 200
W, 14" 1024768 barevny monilor  Cena: 132 800,-

486/25 Cache

80486 25 MHz, 8 MB RAM, 4 kB Cache, 16 bit VGA 512
KB 1024x768, 2P+15+16G, FDOYHOD Controfler, HOD
180 MB (25 ms), FDD 1.2 MB + 1.44 MB, klavesnice,
skiif, 2droj 250 W, 147 1024x768 barevny manilor
Cena 289 900,-

Doplnky: Cena:
« Pamal BAM 1 MB (die typu a rychiost) 3 500-7 500,-
- Wiy 1500~
= FOD 360 kB (5 1/47) 2 200,-
- FDD 1.2 MB {5 1/47) 3900,
= FDD 1.44 MB (3.5%) 3 B50,=

= 16 bit VGA 512 kB 1024x768 + 14" barevny monilor misto
Harcules + 14~ monochromaticky monitor 9 900,-

« HOD 40 MB (28 ms) misto 20 MB (85 ms) 5 580,~
« HOD 80 MB (19 ms) misto 40 MB (25 ms} 16 900,
= HOD 135 MB (25 ms) mistc 40 MB (25 ms) 29900,
« HOD 180 MB (25 ms) misto 40 MB (25 ms) 32 800,-
= V20 misto 8088 590,-
« AOBT-10 9990,
« 80287-10 12 500,
* BD3BYSH-16 18 500,-
* BOABT - 20 23 500,-
« BO3BTY - 25 27 500~
« BOABT - 33 34 500,-

Ostatni komponenty na dotaz,

Informace na telefonu 069-233 341 nebo faxem 069/235 333,

Objedndvky na adresu Zarolinova 1, 729 81 Ostrava 1



Léta devade- i
sata, zacatky
s IBM PC

Devadesata 1éta prinesla nastup 16 a 32 bitu. Zménil se hardware, plat-
formy, prenosova média. Ale komunitni sité zistaly zachovany. Vyménny
obchod a kopirovani nadale vzkvétalo. Legalni distribuce u nas byla v plen-
kach a oficidlni ceny prehnané. Jedina investice uzivateli byla do ndkupu
drahého hardware. Software se dal sehnat vzdycky jinak.

V té dobé nebylo kopirovani povazovano za kradez a zkopirovany software
pouzivaji jak jednotlivci tak firmy a to zcela bézné a beztrestné. Legislati-
va mozna existuje, ale statni aparat dohlizejici na jeji dodrzovani nikoliv.
Nové technologie prindseji nové moznosti a zac¢inaji vznikat prvni pijcovny
hudebnich CéDécek, a odtud pro nékteré moznost si zkopirovat hudbu na
kazetu a $irit ji dal. Mira zastoupeni zkopirovaného SW ve firmach byla
vysokd a v doméacnostech se blizila ke 100 %.

Ackoliv firmy profitujici z prodeje a distribuce software takovy stav pova-
zuji za tristni, vysokd mira piratstvi napomahéa rozvoji informacnich tech-
nologii. Lidé si kupuji a upgraduji pocitace mnohem vic a nepocitaji s tim,
ze by museli nakupovat drahy software, ktery jim nakopiruje zkusengjsi
soused. Studenti maji moznost pouzivat cracknuty SW, ke kterému by se
v zivoté nikdy nedostali pokud by vse fungovalo jenom na legélni bazi. Vzni-
kaji prvni standardy, jako tfeba textovy format editoru T602. Originalni
diskety k T602 v té dobé vidél jen mélo kdo.

Pro nékteré velké firmy dokonce takovy stav muze byt vyhodny a na-
moct ke vstupu na nové zpristupnéné trhy zemi byvalého ,mirového tabo-

ra“. Kdyz se jejich software a¢ nelegalnimi cestickami. dostatecné rozsiri
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neni problém hlasité bouchnout do stolu a vytvorit atmosféru stranu, ktera
uzivatele a firmy donuti za jejich produkt zaplatit.

Ale my jsme zatim porad na zacatku 90. let a hlavnim zdrojem SW je
okruh kamaradt a znamych, oficidlni distribu¢ni sité vznikly az pozdéji.
Objevuje se nové riziko — Sifeni pocitacovych viri. A tedy nutnost ziskat a

zkopirovat si antivirak.

650 TGATES OF MAMBALA 1000 MEAN ARENAS L
1200 ALIEN 50 MICROCOSM 1800
1550 BATTLECHESS nse MORPH ne
ACESONTHE PACFIC 1900 MAGIC CARPET o e s BEAVERS. oo MCK FALDD 0
ACES OVER EUROPE 00 000 WING COMMANOER 142 1350 LION KNG s BENEATH ASTEELSKY 1250 MORTH POLAR L]
ARMOURED FIST 550 MCROCOSM ™ NG COMMANER B 2150 LODE RUNNER ws CANNON FODOER ne PREMERE ™
BATTLE U 2 e ASTAR RACWS m 1o e MASTER OF MAGC -5 CASTLES ? e PSYOND KLLER "
CREATUR SHOCX 2008 WL NOCKEY 5 w5 9 NASCAR RACING e DEEP CORE sat RISE OF THE ROBOTS 600
CBERM 2000 NOCTROPOLS. 0 Diskely: - ) DENNS 1000 RYDER CoP e
CYBERWAR 1900 NOVA STORM 2000 QuTPOST 1650 ELITE BFRONTIER ne SEXSIBLE SOOCER w000
DAWN PATROL e OuT POST 90 QVERLORD 1500 EMERAD MINES [} SIMON THE SORCERER 1400
DEAT GATE 1550 PACK VOL1-10 CD dki 1490 T0MA7 Noci m PRINCE OF PERSIA I 400 FIRE FORCE L] SLEEPWALKER 0
D0ou 0 00 PACKVOL2-10 €0 dukii 1490 1250 GUARDUN s STRIKER 100
DR RADIAK! " TAJMSTV 0SUMD 0STROWA 275 L 000 HENDALL Y nee ‘SUMMER DLYPIX %
DRAGON LDRE. 1550 L 0 SAVER SEED s CHAMBERS OF SHADUN 1000 SUPER METHAME BROS 550
EART SIEGE e RED BAROW " SN OTY 2000 e CHADS ENGINE e TOTAL CARMAE. "e
ECSTATC 0 RETRIUTON s ACES OVER EVROPA. " SPACE FEDERATION e MO RCX 1 - TOWER ASSART "
Ll " ALEN LEBACY e SPACE SMULATOR L] CHUCK ROCK 7 " TOMNTHAO N T
EVEN M.LMACHINES "o ROSEOF THERDSOTS 2100 FuiTy s SUPER S s (MPOSSIBLE MSSON 1250 TRIVAL PURSUT 00
m 6 SN OTY 2000 e ARMORED ST L) SYSTEM SHOCK 0 JAMES POND 2 ROBOCOD 1100 TROuS ne
FALCON 60LD 108 STAR TRAL 2000 'BATTLE BUGS 1500 T 1600 JAMES POND 3 1300 w0 "
FIFA SOCCER 1600 ‘TETRIS 60LD 1500 BATTLE ISLE W 1000 THEATRE OF DEATH ™0 JETSTRIKE 1000 ULTIMATE BOOY BLOWS 1100
HELL 1550 L 1800 BLACK HANK 300 THEME PARK 1500 JOHN BARNES 00 UNIVERS 1000
ncan 50 THEME PARK 1800 DAWN PATROL e TIE FGHTER 1850 NI CHADS 1000 WITAL LISHT e
900 TRANSPORT TYCOON 1550 DO | 000 " 1900 oo WHALES VOYAGL e
NFERNO METAL BOX US NWYFENTERS 2000 o 58 WARCAAT W UL omL s 'WLD CUP SOCCER nse
NS (UEST W we " 60 ECSTATIA uee ARG LOST veoNss. e 0 ne
LESENOOFKTANA D 1550 UADERNLLAGMODN 1100 FIFASCOER v ANTDEN COEE onsmaser e e 198
PC SH0Z ey zashAne o ma vosliny, AN
Viadislarora 29 (22 00 WiRmARY)  ARUUALNT GENTIC ZoARNA, Shalsupssiisho 1919
110 00 Praiha | RIGZSTAHINAIN AB Y DN 159 00 Praha & Strahoy
tul., ta: 02/24228540 P00 B CHODNIRYA sl 09/884979 s 02/521258

Obrazek 3.1.: Cenik pocitacovych her z roku 1995. Primérné
hruba mésiéni mzda v CR v roce 1995 byla 8307 K& (zdroj:
czso.cz) a jen méalokdo si mohl dovolit origindlni pocitacové
hry zahraniéni produkce.

A samoziejmé se vyrojili nejriznéjsi pokoutni podnikatelé. Napr. slizky
dédek Hranica z VT-klubu v jednom okresnim mésté. VT-klub mél neza-
ménitelnou atmosféru v které gradoval dusny zapach ponozek prichozich
hosiku, kteri se celé dopoledne pafili ve skolnich backurkach. VT-klub se
sestaval ze tf1 mistnosti, kam byla moznost kazdy den po skole prijit a hrat
hry za maly poplatek. VT klub mél dva zaméstnance: pani, kterd obchaze-
la osmibity v prvni mistnosti a nahravala hry z kazet. A pak obtloustlého
a plesatého dédka Hranicu, ktery inkasoval penize a vyménoval programy
(fanaticky pouzival M602 a vyzadoval baliky pouze ve formatu ARG). Hra-

nica vladl VT-klubu rukou mocnou a tak neni divu, ze prdelolezka Broe
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dostal za vykydéani nugety do kldvesnice PC mési¢ni zékaz vstupu. Hranica
stanovil vyménny kurz software priblizné bajt za bajt. Takze pokud jste
chtéli hru na tfech disketdm museli jste dodat SW, o ktery mél zdjem na
jinych tiech disketach. Zpocatku to slo, ale jak se vyménna sit rozristala a
najednou méli ve mésté vsichni vSechno, bylo stale tézsi najit hru, kterd by
se s nim dala sménit a navic splnovala kurz. Takze jsme ke hram dohrava-
li nejriaznéjsi velké soubory a vyrovnavali tim objem dat na pozadovanou
velikost. Tuhle fintu nakonec Hranica, nebo néktery z jeho prisluhovaci,
prokoukl, protoze zdhadné prejmenovany soubor porad obsahoval ¢itelné
hlavicky pakovacich formatd. .. Véfim tomu, ze v té dobé se na podobnych
aktivitach dalo i dobre privydélat, protoze pravé dédek Hranica si do své
kancelére jako prvni v okruhu mich zndmych potidil sestavu s 486DX a to
bylo absolutni super délo!

Ovsem objevily se i jiné zdroje. Jednim z nich byl kamarad Ivos nase-
ho bratranka z pobocky firmy ESCOM. Tady vymysleli skvélou fintu jak
obchazet ,,pecetici“ nalepky na CéDéckéach. Funguje nasledovné: CD v pla-
tikovém obalu uchopite za umélohmotné panty dvitek, které roztahnete a
CD otevtete obracené. Nalepka zustava neporusend a SW je plné k dispo-
zici pro firmu, pratele a zndme. A samoziejmé od Ivose bylo mozné ziskat
spoustu her. Vzpominadm si tfeba na adventuru Indiana Jones IV., ktera
zapakovand ARJckem zabirala celych 10 disket a jako na potvoru posled-
ni balik nesel zkopirovat a cely pfenos se musel opakovat (straslivé Bad
Blocks Hell). Ivo si pak data nechaval na disku a v ptipadé potieby se zko-
piroval a prenesl jenom dany poskozeny balik. Odtud jsme ziskali simulator
vrtulniku Comanche: Maximum Owverkill, ktery vyzadoval 4 MB RAM, za-
timco doméci pocita¢ mél jenom 2 MB. Nasleduje horka vzpominka na
mamina kolegu z prace u kterého se informovala, co to vlastné chceme, a
ktery prohlasil, ze 4 MB RAM neméame moznost na nic vyuzit a tim nakup
pozadované pameéti oddalil o nékolik meésict.

Dobrym zdrojem byl i kamarad Lada, jehoz bratr pracoval v jaderné elek-
trarné v Dukovanech, samoziejmé vybavené tou nejmodernéjsi pocitacovou

technikou. V odtud ziskané hie Gobliiins jsme se dostali s bratrem do 4
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levelu za jedno odpoledne, inzenyrum v Dukovanech dosazeni stejné mety
zabralo dvé no¢ni smény!

Jinym zdrojem her byli i nejriznéjsi podnikavci dévajici si do Annonce
nebo herniho ¢asopisu Excalibur inzeraty podobného znéni: ,,Levné prodam
nejnovejsi hry, seznam za zndmku®, viz obr. 3.2. Asi za tyden dorazil husté
potistény traktorovy papir se seznamem her, zidnrem a pozadovanym po-
¢tem disket. Vy jste pak poslali seznam vami pozadovanych tituld, paklik
potiebnych disket a vyzadovany manipulacni poplatek pro kopirovani a pos-
tovné. Pripadné jste pak diskety obdrzeli na dobirku. V té dobé stala 3,5"
disketa zavratnych 50,— takze poslat vlastni diskety se velice vyplatilo.

Posilame zkracend, funkéni verze
her ALONE IN THE DARK, GOBLI-

INS2, GODS, PRINCE OF PERSIA,
WOLFPACK, THE INCREDIBLE
MACHINE, ROLLING RONNY, PAT-
AIZIER a velmi kvalitni shareware
MISSION SUPERNOVA, THE
CATACOMB ABYSS, D/GENERATI-
(ON, JILL OF THE JUNGLE, MYTH-
MASTER,

. CASTLE MASTER, AVA-
RICUS, CQ“NC03~3D OXYD.
Platba jen 48,- za titul slo-
2enkou .C", objednavka koresp. list-
kem na adrese: KROBsoftware,
| Rosického 1061, 721 00 Ostrava 4.
|11 Uzivatelé PC AT/XT pozor 1l
Siroka paleta SHAREWAROVYCH :é’:‘:;"‘“ prodém, koupim hry e
her a dalsich programi pro Windows SOLTIANTTA BeEuKN: MIRL]
i DOS za BEZKONKURENGNI ceny IS¢ 350 her a song-prol rama,
lidisk s programem uz za 30 Ke). Jlianovec o Na Drahach 128,
m‘;‘;’f“ ‘:‘;’“K% :5‘“"’9" Rychle a kvalitng nahraji nejnovéisi

b AT, X 9
DRYAK, K. Capka 933, 742 21 U0 0 f“j.,cgiak o e

zadlu zdarma. Plati stale. Martin|

Y
20 MB, 2.5,. internl za 5.900,- K&.
106 MB, 3,5, interni za 10.800,- K&,
pamét RAM 1 MB A500+ za 1.800.-
Ké. Nainstaluji do Amigy a pfedve-

594 01, Velké Mezifiti. v ; .Jlldu. Ing. V. Danééek, Rezierova 307,
Vyménim hry na PC. Reichl, Sidl. lllStrike &ﬁ.m Syndicate, ECO il 109 00 Praha 10, tel. 786 73 19.
svob. 18/62, 796 01 Prostéjov. . EOB 3, Walker, Prince 2 -

Proddm hry na PCIAT - velky vybér|
téch nejlepsich z roku 1991 - 1993

mam, Gpiné novinky.
m Seznam zaslu. Kadlec

2’ Box 226, poéta 5, 150
00 Praha 5.

Vyménim programy na PC. R.
Dafihel, Suchohrdly 40, Znojmo 669

Radoslav, Smetanova

Obrazek 3.2.: Inzerce v hernim casopise Excalibur z roku
1993. Tehdy slo jesté beztrestné nabizet programy a hry k vymeé-
né ¢i nakopirovani za iplatu.

Podobnym podnikavcem byl i Wenc, mladistvy pirat, ktery si korunovym
prodejem her vydélal nemalé penize. A mohl pozdéji investovat 12000,—
do CD-R vypalovacky a ktery nam hry nakopiroval na doneseny harddisk
(kapacita 170 MB, a volnych MB tak 60). Ta fyzicka kapacita se dala mir-
né zvysit pomoci programi na kompresi filesystému jako byl Staker nebo

DoubleSpace.

13



Léta devadesatd, zacatky s IBM PC

A to se predtim vyjmuti HDD z bedny PC se ucastnila celd rodina.
Nejprve bylo nutné si v BIOSu poznamenat veskeré parametry disku, auto-
detekce neexistovala, také polohy konektoru a switcht pro nastaveni MAS-
TER/SLAVE, predtim se musela nedestruktivné odejmout nélepka s ra-
zitkem na zadku PCcka, jelikoz jeji roztrzeni znamenalo bolestivou ztratu
zaruky. Tak takhle néjak nendpadné zacala éra supliki na vymeénu hard-
disku.

V té dobé se i muj jedenactilety bratr Jiri rozhodl, Ze se vyda také na
drahu nelegélniho prodejce PC her. A v ¢asopise Excalibur uverejnil v fad-
kové inzerci neviné znéjici textik o prodeji nejnovéjsich pocitacovych her
a uvedl i nékolik tituld. Hned par dni po uverejnéni zacali prichazet do-
pisy od levnych her chtivych uzivatelii. Bohuzel zvyseného prijmu Jitikovi
korespondence si vzapéti vsiml otec a slibné se rozbihajici podnik velice
dirazné ukondil. .. Mimochodem otec vySe zminéného Wence a¢ pravnik
(nebo mozné pravé proto) synuv podnik klidné toleroval.

Technologie postupovala kupredu, kapacity a frekvence se zvysovali, byli
prekonény hranice o kterych se diive prohlasovalo, ze je prekonat nelze a
standardnim vybavenim pocitace se staly mechaniky CD-ROM. Na vypalo-
vacku bylo nutné usettit pres deset tisic. Takze vypalovani dat nejprve bylo
doménou pouze firem, které nabizely zalohu dat na PC. Na prvni takové CD
se nas skladalo nékolik, vypéaleni jednoho stalo 500,— a data k naplnéni jeho
kapacity vezl nadSeny organizator celé akce vlakem do Brna na nékolika
vypujcenych harddiscich. Takhle zacala éra vypalovani. Cena vypalovacek
se nasledné zmensovala a zmensovala a dneska ji ma v pocitaci asi kazdy.

Paralelné s tim bézely prvni telefonni BBSsky, nékde dokonce spojené do
sité FiDONet. Bohuzel tomu velice rychle zasadil rdnu monopolni Telecom,
kdyz zavedl pocitani minut i u mistnich hovori. Ovsem i tak, byvali BBSky
zdrojem software a nejriznéjsich texti i navodua (nékdy i na obchazeni SW
ochran). A jejich sluzeb vyuzivali dosti ¢asto zameéstnanci ve velkych fir-
mach, kde se zvysené telefonni poplatky snadno ztratili v celkovém objemu
vydaji. Dneska bude znit neuvéritelné, ale treba stazeni hry Doom 1. ze

zahrani¢éni BBSky zabralo pracovnikiim ZDASu plnych 14 dnf préce.
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Ve firméach vznikaly prvni pocitacové sité, nejcastéji postavené na systé-
mu Novell NetWare a protokolu IPX/SPX. Licenéni politika Novellu vy-
zadovala nakup licenci podle urcitého poctu klientskych stanic a nebyla to
levna zalezitost. V nejedné firmeé s rozsitenim sité prisla na radu i otazka
rozsireni licence, ktera se dala levné a elegantné resit pomoci cracku.

Softwarové firmy prichazeli s novymi opatfenimi, které maji zamezit a
znesnadnit kopirovani produktu. Napt. hardwarové kli¢e (hardlocky), malé
krabicky, které se pripojili na paralelni port a jejichz pritomnost na por-
tu vyzadoval takto chranény software. Nékdy tyhle ochrany dokéazi dost
zneptijemnit zivot, tfeba v pripadé AutoCADu od firmy Autodesk, ktery
vyuzival kontrolu licence pres firemni server, kontrola spocivala v tom, ze
se hlidal pocet bézicich licenci. Ovsem pokud néktery z klientti zhavaroval
(pad aplikace/systému) a neodhlésil se korektné ze serveru, zustala tato
licence na delsi dobu zablokovana a neslo ji vyuzit.

Hardwarové klice je mozné rozmontovat a okopirovat. V té dobé se sirili
ruzné famy, zrejmé prizivované firmami, o tom ze klice obsahuji naddobku
s kyselinou, kterd se pri nasilném rozmontovani vylije a kli¢ nendvratné
poskodi. Jiné firmy zase nabizeli k prodeji ,,zalozni* klice k nejriznéjsim
produkttim.

Pro softwarové odstranéni ochrany s klicem na LPT prisel na radu opét
disassembler, a troska reverzniho inzenyrstvi. Najit v kodu 1386 rutiny, které
pracuji s paralelnim portem neni nic tézkého, vyuziva se instrukci IN a
OUT na adresach 0x378 a 0x379, hledany tsek kédu zarucené obsahuje

nasledujici instrukce:

; pro zapis
MOV DX,0378H
MOV AL,n

OUT DX,AL

; a Cteni
MOV DX,0379H
IN AL,DX

15



Léta devadesatd, zacatky s IBM PC

Pak sta¢i dany tsek upravit a kontrolu obejit, ale ne vzdycky je to tak
jednoduché. Existuji ochranné techniky jako je ovéreni kontrolniho souc¢tu
programového koédu, ochrany proti trasovani, a dalsi. Jen malokdy byvaji
tvarci softwaru delsi dobu o krok napred pred crackery.

Jiné podobné ochrany zase vyzadovaly pritomnost originalni diskety v me-
chanice pocitace. Pouhé zkopirovani soubort na jinou disketu nestacilo. Ta-
hle ochrana vyuziva toho, ze je mozné zapisovat a ¢ist idaje mimo bézné
¢itelné casti souborového systému a je nutné zkopirovat obraz celého disku
a nikoliv jenom soubory na ném obsazené.

Na podobném principu byla zalozena i ochrana 30 denni plné funkéni
verze AutoCADu uréend pouze pro vyzkouseni. Po 30 dnech AutoCAD
prestal fungovat, takZze ho normalné smazete a nainstalujete znova. Ale ou-
vej, nechce se rozbéhnout. Dokonce ani zformatovani disku nepomohlo. Az
posledni pokus se smazanim a novym vytvorenim diskového oddilu pomoci
fdisku pomohlo. Ten AutoCAD si totiz do bézné necitelné oblasti filesys-
tému, kterou nepostihlo ani zforméatovani zapisoval informaci o dobé své
béhu. Pak uz stacilo jen si poznamenat data po prvnim nainstalovani a ty

nizkoturovnové zapisovat pred spusténim programu.
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Nastup Interne-
tu

Nékdy okolo roku 1995 zacal Internet pronikat z akademické sféry i mezi
pocitacovy lid. Do firem, stfednich skol a pak o dost pozdéji, hlavné kvuli
cendam monopolniho Telecomu, i do domécnosti.

Na nasi prumyslovce se pocita¢ pripojeny do cité CESNETu v doméné
Hiedu objevil nékdy ke konci roku 95 a v nasledujicim roce byl Internet
dostupny i z béznych skolnich pocitact s Windows 3.11 a pozdéji i Windows
95. Nez Netscape uvolnil sviij prohlize¢ pro volné pouziti v akademické sfére
byl k dispozici Mosaic s externim prohlizeéem obrazka a dulezity FTP
klient. Tak pro mé zacala éra Internetu.

Server pripojeny do Internetu bézel na Linuxu, v té dobé to byl neprive-
tivy a slozity systém, ktery musel predtim néjaky odbornik nakonfigurovat,
protoze dvojice uditelii/inzenyru, kterd méla jeho spravu na starosti tomu
rozumeéla jako koza petrzeli.

Studenti se mohli pripojit pres telnet a ¢ist si postu. Nanestésti pro
neschopné skolni spravce bylo mozné snadno odhalit zahashovana hesla

z /etc/passwd. Tento soubor obsahoval néasledujici:

root :FiSMZWzFANDOU:0:0:root:/root:/bin/bash
pesch:HJ24hiD74D5ac:501:500:root: /home/pesch:/bin/bash

voracek:SaMZWzD56e4az:502:500:root : /home/voracek: /bin/bash

Retézec FiSMZWzFANDOU je zahashované pifstupové heslo, hashovaci algorit-
mus je znam a zbyva odhalit uz jen vstupni posloupnost znakt hesla. Napr.
slovnikovou metodou, kdy se zkousi slova ze seznamu moznych slov nebo

bruteforce metodou, tedy zkouseni vsech kombinaci ¢isel a pismem hrubou
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silou. Utilitky jako John the Ripper nebo Crack jsou dostupné na Interne-
tu. Pomoci hrubé sily trvalo odhaleni hesla asi tyden, kdy po celou dobu
pocita¢ s MS-DOSem Tesil jen jedinou, co do velikosti stavového prostoru,
vypocetné naro¢nou ulohu.

Spoluzak, také ptisel na to, Zze modem slouzici k pfipojeni na Internet
z vnéjsku nema zakazanu funkci pro zpétné volani. Stacilo se tedy pripo-
jit modemem, zadat spravny prikaz, odpojit se, a modem protistrany vas
obratem vytocil zpét. Pro pristup na Internet se pak vyuzilo skolni konto.
Prestoze se to nakonec provalilo, priser byl ututlan a nékolikatisicové ucty

za telefon zacvakala skola.
MPEG-1 Audio Layer 3 — MP3

Objevil se novy fenomén, hudebni format MP3. Ten dokaze zkomprimovat
hudebni soubory na desetinovou velikost bez toho, aby poslech byl néjak vy-
razné narusen. Na jedno vypéalené CD se v rozumné kvalité vejde takovych
10 az 11 ripovanych cédécek. Tak zacala éra mpétrojek. Nejdrive zvolna a
pomalu, vzdyt jedno ripnuté CD zabralo vic nez ¢tvrtinu kapacity bézného
2 GB disku a na obycejném Pentiu na 100 MHz se enkédovalo celou noc,
ale i tak se mi podarilo dat zaklad docela slusné sbirce hudebnich MP3 CD.
Obcas se stalo, ze CD nebylo mozné ripnout, a tak se jednoduse nahrélo
do PC pres zvukovou kartu a zaznamenany soubor WAV uz nebyl problém

enkddovat.
Warez

S nastupem Internetu se pro piratsky software vzil termin warez. Warez
sam se casem rozclenil na nékolik kategorii, které pokryvaji celou oblast

pocitacového piratstvi. Zargon warezaka obsahuje predevsim nésledujici:

> Appz — aplikace na nejriuznéjsi platformy a operacni systémy, nejcastéji
Windows, Mac, ve své dobé hlavné DOS a nyni se obcas objevi i néco
pro Linux a samozfejmé i pro PDA a chytré mobilni telefony.

> Gamez — hry na PC i konzole.
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> Crackz — utilitky pro odstranovani ochran, déle keygenz a serialz, gene-
ratory sériovych ¢isel nebo pfimo zjisténa ¢isla pro registraci shareware.

> FEbookz — knihy, elektronické publikaci i scany papirovych knih.

>  MPS8z — hudba ve formatu MP3, ripovana alba, samplované gramodesky
(pro pfiznivce techna a dydzeje).

> Moviez — filmy, nagrabované z TV nebo ripované z DVD

Kolem warezu se na Internetu zacala budovat silnd komunita. Na zapad
od nasich hranic existovali sité telefonnich BBS a warezova scéna, kterd
vznikla na prelomu 80. a 90. let, se jenom plynule pfesla vstiic novym tech-
nologiim. U nés byl vyvoj opozdénéjsi a souvisi hlavné s rozvojem Internetu,
i kdyz telefonni BBS a FIDONet existovaly i u nas.

Klasicka telefonni BBS (Buletin Board Systém) je pocitac, ktery je pro-
strednictvim jednoho nebo vice modemil pripojen k telefonni siti. Na ném
bézi néjaka obdoba diskuzniho féora, kam je mozné psat jak klasické pri-
spévky, tak posilat a prijimat i binarni data. Uzivatel ziskal konto, mohl se
pripojovat a pii dodrzeni urcitych pravidel, jako treba, ze binarni data je
zakazéano stahovat mezi 19:00 a 22:00 hodinou vesele vegetil a komunikoval
s ostatnimi uzivateli. BBSky mohli byt vzajemné propojené a v hlubokych
nocnich hodinéch si mezi sebou automaticky predéavaly (forwardovaly) data.
V té dobé se také vyvinul ASCII Art, tedy umélecky vyvedené obrazky slo-
zené pouze z alfanumerickych a systémovych znakia, nékdy obsarvené diky
emulatorim ANSI terminéla. Typicky ASCIIT Art si warezova scéna uchova-
la do dnes (soubory FILE_ID.DIZ a *.NFOQ), viz obr. 4.1. Také SP3CiaLNi
zpuisob pisemného vyjad¥ovani radoby H4XORd se VYViNUL ZD3.

Warezové zacatky se na Internetu poji s IRC sitémi (Internet Relay Chat)
IRCNet a Efnet. IRC je predchiidce dnesnich komunikac¢nich nastroju ja-
ko je ICQ nebo Skype. Servery IRC siti mohou byt vzajemné propojené,
uzivatel se pripoji na server, vybere spravny kanal, v hantyrce webového
,chatafe“ mistnost, napt. #warez-d00dz. Casto musi znat pifstupovy kli¢
a nebo ho na kanal musi nékdo pozvat. A pak uz jen vesele komunikuje
s ostatnimi. V téhle dobé se také platila poucka o tom, Ze 70 % Zen na IRC

jsou muzi:)
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Na ¢innost kanalu dohlizeji operatori a boti. Bot (od slova robot) je
naprogramovany skript, ktery muze tfeba vykopnout a odpojit z kanalu
(zabanovat) uzivatele ktery se chova nepfipustné, ale také muze slouzit
k distribuci informaci a po zadani néjakého klicového slova, tieba zverejni
adresu néjakého zajimavého FTP serveru (XDCC Bot, Fserves).

Na tpati warezové pyramidy je stahujici uzivatel, na samotném vrcholu
stoji warezové skupiny/grupy. Skupina nékolika spolupracujicich lidi, ktefi
se nemusi ani osobné znat, ale spojuje je kyberprostor a spoleény zajem:
sifeni nejnovéjsiho software. Klasické warezové skupinky svoji ¢innost pro-
vozuji vétsinou bezplatné, pouze pro Cest, slavu a nejnovéjsi produkty. Je
tfeba podotknout, ze ¢innost, které se na tohle nabaluje, a to nejriznéjsi
pokoutni prodejci vypalovanych CD, atf pres inzerat nebo na burzach neméa

vétsinou s warezovymi skupinkami na vrcholu nic spole¢ného.

vvvvv

Leader — vedouci a koordinator skupinky.

> Supplier — strategicka osoba, kterda ma za kol ziskat novy dosud nevy-
dany software, nejcastéji nékdo kdo mé blizko k prodejcim SW, neloa-
jalni zameéstnanec firmy, betatester, a podobni.

> Cracker/Ripper — programator, ktery dobre ovlada assembler a bavi ho
prace nazyvand reverzni inZenyrstvi. Jeho tikolem je prekonat a odstra-
nit ochrany, které dany software obsahuje. Také mtize ptivodni distribuci
programu ocesat o zbytecné velké soubory, u her jimi byva tfeba poca-
tecni demo. Mensi balicky se Sifi snadnéji.

> Tester — testuje, zda i upraveny program funguje bezchybné. Chybné
cracknuty a nefunkéni program je velika ostuda pro kazdou warezovou
grupu. Proto se také spousta uzivateli warezu sméje proklamacim vy-
robcim SW o tom, ze piratsky software zptisobuje technické problém.

>  Packager — Pripravi program pro nahrani na FTP server. Rozseka jej
na jednotlivé zkomprimované balicky, prid4 informace nutné k provozu
programu a informace o grupé, kterd se na daném software podilela a
pripoji pozdravy pro spratelené i konkurenéni grupy. Pakovani distri-

buovanych releasi ma sva nepsand, ale striktni pravidla: soubory musi
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mit nézvy ve spravném tvaru, je dam maximalni pocet balicka a mu-
si k nim byt dodény kontrolni sou¢ty (SVF) pro ovéreni bezchybnosti
prenosu. Dnes je obvykla velikost balickt, které jsou pakované RARem
15000000 a 50000000 Byti.

> Siteop/Sysop — spravce FTP serveru (nebo BBS), kam se program na-
hraje a odkud se bude déle sitit. Vétsinou to byval nékdo kdo ma blizko
k poskytovatelim pripojeni na Internet, sitovi administratori ve firméch
a na univerzitach. Tedy vsude tam, kde je snadny pristup k vysokorych-

lostnimu Internetu.

V nékterych pripadech se s warezovou scénou poji nékteré kriminalni
skutky, mezi nejcastéjsi patii nabourdvani se do internetovych obchodl a
ziskavani nezabezpecenych cisel kreditnich karet. Tak je mozné financo-
vat nakup nového software a hardware. Pozdéji se z této ¢innosti vyvinul
phishing*.

Nové vydany release se nejprve uploadne na TOPSiTEz, coz jsou elitni
servery s diskovymi poli na ktery ma pristup je omezeny okruh lidi. Ve
své dobeé tyto servery bézeli na paternich linkéch, nejcastéji na 10 MBit/s a
pristup na né maji jen elitni kuryTi, ti se postaraji o distribuci dat na servery
nizsi arovné. Z téchto serveru se data sifi dal, ale také zde (i na nizsich
urovnich) probihd trading — vyména dat, za upload 1 MB dat, si muzes
3MB stdhnout nebo se nahravinim novych véci ziskavaji kredity a ty se
daji sménit za data ke stazeni. Pfipadné pokusy tento systém néjak osidit
jsou tvrdé trestany ztratou kreditt. Nékteri z komunity maji neomezeny
pristup, rikd se jim leecher. A odtud data se sifi zase dal a dal, az na

vypéalené CD¢ko v mechanice vaseho pocitace.

podvodné technika pouzivand na Internetu k ziskdvani citlivych udaju (hesla, ¢isla kre-

ditnich karet apod.) od obéti dtoku. Jejim principem je rozesilani e-mailovych zprév,
které se tvari jako oficidlni zaddost banky ¢i jiné podobné instituce a vyzyvaji adresita
k zadani jeho tdaji na odkazovanou stranku. Tato stranka muze napriklad napodobovat
prihlasovaci okno internetového bankovnictvi a uzivatel do néj zada své prihlasovaci jmé-
no a heslo. Tim tyto idaje prozradi ito¢niktum, ktefi jsou poté schopni mu z Gétu vykrast
penize. (Zdroj: Wikipedia.cz)
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Warezova scéna ma velice pfisnou hierarchii, takze sance se dostat do néja-
ké warez grupy je pro norméalni lidi témér nemozné. Dvé moznosti tu vSak
existuji. Prvni z nich je, ze uz mate dobrého znamého v jedné z téchto sku-
pin, ktery se za vas zarudi a leader skupiny je ochoten vas vzit jako trial
¢lena, coz znamena Casové omezenou zkousku, béhem niz musite ukazat ty
nejlepsi vykony. Po uplynuti této doby se z véas stane bud pravoplatny ¢len
nebo vas prosté vyhodi. Toto schéma prijimani novacku ostatné funguje i
v ostatnich odvétvich warezové scény. Druha moznost je postupné se pro-
pracovat na vlastni pést, tento proces je vsak pomeérné zdlouhavy a casto
trva nékolik let, nez se jedinci ,,odnikud“ podari dostat mezi opravdovou eli-
tu. Tato kariéra zacina zpravidla na néjakém verejném kanéale, kde zac¢inate
postupné sbirat kontakty a zkusSenosti, pricemz se postupné propracovavate

na lepsi a lepsi F'TP servery.

Kolejni sité

Masivni piraténi na konci druhé poloviny devadesatych let je spjaté s ko-
lejnimi sitémi. Ty existuji na kazdé koleji a pristup na Internet po dnes
vétsinou 100MBit (difve 10MBit) linkach zajistuji univerzity. Studenti maji
moznost vyuzivat ke své akademické praci vyuzivat Internet. OvSem z cel-
kové prenosové kapacity je k témto chvalyhodnym tcelim vyuzito jen malé
procento. Hlavnim néstrojem piraténi se stal prenosovy protokol FTP a
moznost nainstalovat si vlastni FTP server a sdilet.

Ve studentské komunité se rychle rozsitili informace o adresach téch zaji-
mavéjsich serveru. Prispélo tomu i rozsireni novych komunikac¢nich nastroji
a kecalku typu ICQ.

Vzpominam si na jeden brnénsky server v siti CESNETu obsahujici asi
40 GB MP3 vsech zZanrd. Dnes normalka, ale v té dobé jsem mél nadpri-
mérny disk o velikosti 2 GB a ta kapacita mi pripadala brutalni.

Také hodné oficidlnich univerzitnich i firemnich servera slouzilo k na-
hréavani a sdileni nelegalnitho software. Kazdy FTP server mival v kofenu
adresar upload, kam bylo mozné nahravat soubory. Takto sSlo sdilet vétsi

objem dat. Alespon do té doby nez warezacké hnizdo odhalil administrator
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a adresar vymazal a upload zakazal. Nékde to ovsem probihalo za nec¢inné-
ho prihliZzeni ¢i dokonce podpory samotného admina, takovd hodné dobra
adresa byla napt. ftp://ftp.vse.cz/upload/.

Na odhalovani potencionalnich tlozist pracovali tzv. Script Kiddies — no-
vinari je casto oznacuji jako ,hackery“, a i oni sami se za hackery casto
(nepravem) povazuji. Jejich tkolem je vyhledavat pocitace, at uz nejriz-
néjsi FTP servery s povolenym uploadem nebo pocitace s néjakym znamym
bezpecnostnim problémem, které je mozné zneuzit k nejriznéjsim tucelim.
K tomu jim pomahaji rizné programy pro scanovani porti, automatizované
skripty a roboti, ktefi zkouseji rozsahy IP adres rozsahlych siti vSude po
Internetu.

Zkopirovat t¥eba Halflife na 10 MBitech je otdzka minut. Cas mezi tim,
kdy hra oficidlné vyjde a tim nez se objevila na warezackych eftypkach by
se dal mérit v desitkach hodin. Nékteré servery mély status Zero day ftpz,
kde se kazdy den objevila varka toho nejnovéjsiho software a cracka, ale
kvili malym kapacitdm disktt byla v nésledujicich dnech prepsidna nové
nahravanymi daty a mezi tim kopirovdna na dalsi podobna ulozisté. Vse

probihalo s rychlosti a urputnosti valici se laviny.

Sité Peer-2-Peer

Konec devadesatych let sebou pfinesl nové technologie sdileni. Vznik prvni
peer-to-peer (P2P) sité pojmenované Napster. Stacilo stdhnout, nainstalo-
vat klienta a prihlasit se do vyménné sité, které brzy navstévovali statisice
(a v nejvétsim rozkvétu desitky miliont) uzivateli. Stahovat a sdilet! Uz
nebylo nutné shanét kontakty a domlouvat si pristup na FTP, staci se jen
prihlésit do vyménné sité. Tak zacala éra P2P siti.

Ovsem i pred nastupem P2P existoval néastroj pro rozprostfenou distri-
buci dat, tim néstrojem je USENET (spojeni slov user network). USE-
NET existuje uz od pocatku 80. let a spojuje celosvétovou sif news-servertu
(vyuziva se protokol NNTP), obsahuje kosatou strukturu diskuznich sku-

pin, téch je hodné pres 50000. Z nichz pro piraténi jsou nejdilezitéjsi ty
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ve stromové strukture alt.binaries.*, napr. alt.binaries.warez.ibm—
pc. Uzivatel se pfipoji ke svému oblibenému USENET serveru a pravidel-
né stahuje baliky programi rozkouskované do jednotlivych malych zprav
(multiple messages). Vyuzit dnesni P2P sité je vSsak mnohem dostupnéjsi a

pohodlnéjsi.
Bidné pocatky domaciho internetového pripojeni

Rozvoj Internetu pro doméci vyuziti u nas na hodné let zbrzdila vlada a
ji podporovany monopolisticky moloch Telecom. Zatimco v USA, kde jsou
mistni hovory zdarma a kazdy mohl mit takika pevnou linku je situace
zcela opacna. Bohuzel potencial Internetu a rozvoj pocitacové gramotnosti
pochopili hlavné na zapad od nés, takze tamni uzivatelé ziskali mnohem
diive lepsi podminky nepokfivené neprirozenym stavem.

Lidem poplatky nikdy nevyhovuji a to byva dobrou motivaci pro ty tech-
nicky zdatnéjsi k vymysleni zptisobu jak néco obejit. Zacali vznikat prvni
domaci sité a po sidlistich se tahali koaxialni kabely.

Vysoké poplatky za vyuziti telefonniho vedeni nutili nadsence vyuzivat
radiové a dokonce optické viny (Ronja). K Wi-Fi a CDMA bylo jesté daleko
takze vznikali sité packet radia a BBSek v pasmu CB na 27MHz a v li-
cencovanych radioamatérskych pasmech na 144 a 430 MHz. Komunikace
s BBSkou pak probihala $ne¢i rychlosti 1200 Bd (teoreticky mozné prené-
set 150 bajtu za sekundu, v redlu to bylo tak 70). Na BBSkéach kromé zprav
verejnych ¢i soukromych nebo diskuzi byly k nalezeni obrazky i software.
A stédhnout 150kB balik byla zélezitost na cely vecer, tehdy se pro tuto
¢innost vzil vyraz bagrovat.

Dnesnimu uzivateli ADSL tyto vzpominky vyvolaji ismév na tvari, ale

hlad odborné vetejnosti po sitich a datové komunikaci byl tehdy obrovsky!

Internet proti monopolu

Neutésena situace s domécim internetovym pripojenim vyvrcholila po zve-
Fejnéni nového tarifu za telefonovani v mistni siti. Chystané zdrazeni vyvo-

lalo vlnu odporu, lidé sbirali podpisy pod petici za zruseni monopolu, doslo
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Obrazek 4.2.: V CHIPu z kvétna 1997 zjisti-
me, ze jediny kdo si nemyslel, ze rozsiteni Inter-
netu brani premrsténé ceny Telecomu predstavitel
SPT Telecom.
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k vyhlaseni bojkotu sluzeb SPT Telecom a vSe vyvrcholilo demonstraci pred
budovou Telecomu v Praze na Olsanském namésti dne 18. listopadu 1998,

podobné akce se konaly i v Brné a Zliné.

oY

()
(/

Obrazek 4.3.: Symbol aktivity za
zruseni monopolu Telecomu.

Do data konani demonstrace petici podepsalo pies 90000 ob¢antt Ceské
republiky, z rukou peti¢niho vyboru ji na akci prevzal poslanec parlamen-
tu CR Vladimir Mlyna¥, pozdéjsi ministr informatiky za jehoz ptisobeni
vznikla nechvalné proslul4 iniciativa Internet do $kol (INDOS) a ktery v zé-
véru své politické kariéry usedl na lavici obzalovanych, kdyz byl obvinén
z napomahani k trestnému ¢inu zneuzivani informaci v obchodnim styku a
zneuzivani pravomoci verejného cinitele. Nejdiiv byl odsouzen na 5,5 roku
nepodminéné, ale v odvolacim Fizeni byl nakonec osvobozen.

Celd demonstrace, které si uicastnil i autor, se nesla v poklidu, obcas
si nékdo zahulakal, obcas néktery ze zaméstnancti Telecomu vysel ze dve-
i1 nacez mu dav odpovédél hurénskym piskotem. Pradelni snary, k jejichz
prineseni nabadal letdk s pozvanim na demonstraci (viz obr. 4.4) slouzili
k vzajemnému propojeni a znazornéni vzajemného propojeni siti i toho jak
moc jsou uzivatelé uvazani a trpi monopolnimi praktikami. Na pozdéjsim
setkani inicidtoria demonstrace a vedeni Telecomu své znechuceni nejdu-

raznéji vyjadril néjaky pubertak, ktery plivl na sako generalnimu rediteli
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Michalu Cupovi, nacez byl odveden pritomnou ochrankou mimo zorné pole

televiznich kamer.

@ Bojkot SPT Telecom - Mozilla Firefox S EIE
Soubor Upravy Zobrazit Historie Zalptky Néstroje Népovéda

@ - - @J ﬁ‘; www.bojkot cz/dokumenty/bojkot.html ~[ &[G~

[ Red Hat, Inc. [ Red Hat Network [ Support [5)Shop (= Products [ Training

BOJKOT

Czech internet boycott today monopol of SPT Telecom. We are
down for today. Read our petition to know more.

Nas server se pripojuje k akci "Internet proti monopolu” a dnes
18.11.1998 nebude server v provozu. Zaroven vas vyzyvame,
abyste dnes protestne nepouzivali sluzby internetu, ani telefony
SPT Telecom.

Internet proti monopolu je akce, ktera vznikla jako reakce proti
planovanemu 62,5% zdrazeni lokalnich telefonnich hovoru, ktere
monopelni provezovatel hlasovych telekomunikacnich sluzeb SPT
Telecom planuje zavest od 1.1.1999. Cilem akce je zajistit
vyhodnejsi tarifni podminky pro ty uzivatele Internetu, kteri se k
Internetu pripojuji po vytacene telefonnilince a upozornit na
zoufaly stav telekomunikacniho sektoru.

Petici, podporilo svym podpisem pres 80 tisic lidi. K tomuto
bojkotu se pripojilo pres 800 serveru ceskeho Internetu.

Timto Vas take zveme ha

Demonstraci, ktera se kona dnes 18.11.1998 v 16:00 na
Vrchu Svateho Krize u Olsanskeho namesti v Praze a v Brne na
Silingrove i pred u Tel . S sebou si vemte cca
3 metry lana ci pradelni snury, pokud prijdete do Prahy a nebo dva
barevne satky, pokud prijdete do Brna. Mapku pro prazaky najdete

Hotovo Adblock

Obrazek 4.4.: Pred demonstraci se velké mnozstvi hlavnich
stranek sympatizujicich webli proménilo v tuto vyzvu.

Tehdejsi vlada protestujici nevyslysela a monopol zachovala. Telecom sli-
bil internetovy tarif a za nékolik mésicti po tom prisel s tarifem s nazvem
Internet99, coz bylo spis laciné gesto nez vyrazné vstiicny krok. Dalsi pro-
testy vuci Telecomu se uz nesli v oficidlni roviné, vétsinou formou tiskovych
zprav z PR oddéleni nové vznikajicich alternativnich poskytovatelu pripo-
jeni k Internetu.

Parodoxné ovsem monopol v oblasti pevnych telefonnich linek vedl k roz-
voji mobilnich telefon®, kam na trh brzy vstoupili dalsi, vzajemné si kon-
kurujici hraci, takze trh nebyl pokfiven.

A diky vysokym ziskiim mohl monopolni Telecom alespon usporadat vel-
kou kampan a zaplatit si reklamni cas v televizi i prostor v tiskovinach.

Otéazkou je, co si stoprocentni monopol od takové akce slibuje. ..
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Zacatky softwa-
rové policie

Spolu s pocinajicim rozsirfovanim Internetu se ke svému vrcholu zacal pri-
blizovat i pokoutny prodej software a vypalovanych CD. Vypalovacku zatim
nemél kazdy a tak obchod ¢ile probihal a posta vesele dorucovala dobirky.
Ovsem objevil se i prvni pocitacovy kriminalista — kapitan Dastych a novy
zdkon prinutil ¢eskou postu zacit archivovat doklady od dobirek. Velkym
palictim a obchodnikim zatrnulo. Policie zacala odposlouchavat pevné linky
i mobily, provadéla kontrolni nakupy a na zakladé vysetrovani nékteré vét-
i rybky uvizly v policejni siti. Vétsiné piratu byla sice softwarova policie
v Cele s Dastychem pro smich, ale ti co pravidelné uverejnovali inzeraty a

posilali dobirky zacali dostavat strach.
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Obrazek 5.1.: Odhalené piipady jez obsahuji tzv. softwarové piratstvi,
audio a video piratstvi. Zdroj: Policie CR.
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7 té doby pochézi i legendérni piribéh o souboru PORN.BAT. Kdysi zaznél
na prednasce z ust, prvniho softwarového policisty, tehdy snad uz majora
Dastycha. Ten pred nabitou poslucharnou K1 v budové elektrofakulty na
Karlové namésti odpovidal na dotaz, jak je to s trestni odpovédnosti za
tvorbu vira az dospél k nésledujici story:

,Prijela redaktorka Cechovd z TV Nowa, Ze néjakéj nestastnej student
dostal neofrankovanou obdlku do své schranky v bydlisti disketu s dopisem.
Na tom dopise bylo posilame vdm seznam nasich produkti, bla-bla-bla, 1d-
ka firma a na disketé byly dva soubory. Byl tam NABIDKA.TXT a PORN.BAT.
NacezZ NABIDKA. TXT byla: Problidnéte si nase obrazky jsou supr, kdyzZ budete
chtit dalsi ozvéte se na mejlovou adresu na volnym nékde. No a ten soubor
BAT, kdyz ho nekdo nestastné nespustil a podival se do toho co ten soubor
deld, byl napsanej normdlne v textiku, nékde v ndkym WordPadu. A bylo
tam, jako v tom prunim sloupecku bylo jenom del, del, del, del, del... A na
kaZdym rdadku bylo del néco konkrétne: DLL, VXD, hvézdicka a tak dalé.
A tedka adresdr, kde to md mazat. A on to samozrejmé, tento nestastny
student néjaké stredni skoly, spustil... A koukal potom na DOSovské vo-
kynko, kde mu naskakujou vipisy jak mu to vymazalo! A pochopitelné v tij
hrize nejdriv zresetoval pocitac a potom prisel, Ze to okynko stacilo jenom
zavrit, protoZe to byl normdlné batdckej soubor, kterej se prosté dal ukoncit.
No j6 jenzZe von mezitim ten pocitac zresetoval a uzZ mu jaksi nenabéh’. Driv
neZ ty windows co mél spustény, driv neZ to stacil zavrit, tak mu to vyma-
zalo knihovny a vovladace a takovidle véci. A redaktorka Cechovd prijela za
mnou s tim, Ze z toho udéld pripad! A Ze vlastné celd republika bude tedkon
zaplavovand disketama PORN.BAT. A vsichni je budou dostdvat a vsichni
to budou spoustet a koukat se na to jak jim to maZe.

Jesté ten student byl tady z Prahy pochopitelné, protoZe redaktorka Ce-
chovd by nejezdila na venkov, jo. A vlastne, byl to student ndky stredni
skoly obor elektro s programovdnim. .. “

Ackoliv si ing. Dastych nepral, aby jeho prednaska byla zaznamenéna,
MP3 se zaznamem vesele kolovalo na Internetu a piibéh o PORN.BAT byl ve

své dobé znacné popularni a v ceské pocitacové literature je mozné najit
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nenapadné odkazy na néj. Nahravka také dala moznost ke vzniku techno-

remixu PORN.BAT a skladby: Policie neni jen tak nékdo, jako jo!
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Obrazek 5.2.: Strana 77 v knize Ucime se programovat v ja-
zyce assembler pro PC, autor Rudolf Marek, vydal Computer
Press, Brno 2003.

Pribéh byl popularni diky dvou vécem. Za prvé je to zlehc¢ovani obav pred
vznikajici softwarovou polici, kterd ovSsem v kontrastu s tim, Ze autorska
prava porusuji vSichni uzivatelé je dost k smichu. A za druhé vypovida
o stylu jakym c¢eska mainstreamova média informuji nejen o vécech z oblasti
informacnich technologii a tom jak se snazi balancovat na hrané poplasné

Zpravy.

Jak vypovidat na policii

7 této doby pochézi soubor textt s ndzvem POUCENT (POmoc Uzivatelim
CEdécek Neocenitelnymi Informacemi). Pouceni je uréené jak distributo-
rim vypalovanych CD, tak i jejich zakazniktm.

fenymi pali¢i a byly psany v duchu: ,My vsichni dobii pahc1 proti odpornym

softfizlum®. Pouceni zac¢ind timto textem:
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VaZeny priteli, obdrzel jsi CD s programy, na které neni vystavena
licence. Je proto mozné, Ze miZeS bjt obesldn soft-fizly, neb mohou
prijit osobné a vyzvat Té&, aby jsi CD vydal. MidZe Vam byt sprosté
vyhrozovéno a ¢inén na Vas natlak primitivniho teroru. Pozor, pokud
CD vydate, vystavujete se nebezpeli trestniho postihu za zneuziti dat
na nosi¢i informaci !! Nasleduji nespocetné rizné obsilky od soudu,
policie, svédecké vypovédi, konfrontace.

!l Prosté nic nemédte, nic nevite, PC Vas nezajimd a starate se jen

o svou ZAHRADKU.

NEDEJTE SE ZASTRASIT !!! Tvrdte, Ze si na nic nevzpomindte a na tom
trvejte, i kdyby trakare padaly. Do VaSeho soukromi je kaZdému HOVNO.
Obsah balicku znate jen Vy a ja a Vy si miZete koupit co chcete.
Programy zde prece nejsou jen pro hrst zbohatlikl, Némcd a Americant,
kteri si je kupuji jako my noviny.

Soft-fizlové jsou lidska mordlni HOVADA ve sluZzbé nékolika miliardard,
jsou dobfe placeni (kromé& svého vysokého osobniho platu) udavalskjmi
firmami jako JRC a.p. Tim paddem je nic nehoni stihat skuteéné zlociny,
vrazdy, kradeze, krachy bank, drogy, prostituci, loupeZe a miliardové
podvodniky, ktefi nam tak suzZuji Zivot a ohroZuji budoucnost naSich déti
a celého Ceského statu.

Cech m&l vzdy pro strach udélano. Pokud programy podstoupite dal,

pridejte k tomu opis tohoto souboru, neb Gstni vyrozuméni.

NENECHTE SE ZASTRASIT !!! NENECHTE SE ZASTRASIT !!!

Celé pouceni obsahuje asi 200 souborti podobného razeni a podle jeho au-
tora (prezdivaného Drakulka) zacalo vznikat v letech 1997 az 1998 po od-
haleni nékolika palici.

Poskytuje podrobné rady jak vypovidat na policii, pokud jste vyzvan
k podani vysvétleni a k predlozeni vypalenych CD ziskanych od palice,
proti kterému se policie snazi ziskat dikazy a usvédcit jej z porusovani au-
torskych prav. Déle objasnuje principy fungovani posty a to jak probiha

nékolikaleta archivace idaju z dobirek a postovnich poukazek, to zajistoval
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VAKUS (Vypocetni a kontrolni ustfedna spoji). Varuje pired odposlou-
chavanim pevné telefonni linky a pred tim, Ze mobilni operatori poskytuji
policii seznam volanych ¢isel z daného mobilu, radi volat z budky, ale né
pobliz bydlisté palice, aby si to policie nedala do souvislosti.

Dale obsahuje informace o préci policie, o tom jak probihd vysetfovani,
jak se policie snazi od zdkazniku pirata-palice ziskat nakoupeny material
jako usvédcujici dukaz a jak probiha vySetfovani, domovni prohlidka, natlak
policie a jiné. ..

Abyste porusili autorské pravo (dle Pouceni):

Musi policie dostat od lidi — svédkid vypalovana CD.

Musi se zjistit tvirce-vyrobce programu (copyright).

Musi byt vypoved svédka, ze koupil ¢i dostal tyto CD praveé od vas.
Vy nejste pivodcem programu — nemate copyright — kopirovaci prava.
Zmalec vycisli cenu programu — ¢ili skodu.

Jen na zékladé skody mizete byt souzen — toto je NESMIRNE dilezité.

ANl o S

Vybér textl z Pouceni

Poldové vytahuji na svétlo i 3 roky staré dobirky!

Pan René zazil jiny problém — prekvapeni. V roce ’95 zacal palit a vesele
si inzeroval (v rdmecku) a zasilal stovky dobirek. O rok pozdéji se dozvédél
o nebezpeci dobirek a proto prestal s dobirkami a pozdéji i s inzerci (ziskal
jiz dost velkou klientelu). A tak do roku 1997 vstoupil zcela ¢istym Stitem.
Samoziejmé odnékud soft brat musel a bral jej taktéz z Prahy od piratia
na dobirku (bohuzel). Takze sice dobirky jiz nerozesilal, ale pouze prijimal
obcas od pali¢t. Ti byli casem odhaleni a zacalo standardni zjistovani ¢ili
proklepavani vsech jejich zdkazniki. A ejhle, pan René méa od téchto piratl
dobirky za 15000 K¢, jak vidéli fizlové ve VAKUSU. Je zjevné, ze to asi
nemél vSe pro svou potrebu. A tak zacali starat. A byli zklaméani, posledni
dobirka nékdy v roce 1996. To na domovku rozhodné nestac¢i, ani na obvi-

néni. A tak si fizlové zasli do inzertniho platka AVIZO. Ochotny pan jim
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vyjel z pocitace desitky inzeratu 3—4 roky starych. Ted si byli fizlové ko-
necné jisti, ze obsah dobirek byly predevsim pélena CD. A tak chytli stopu
a jistotu, ze maji toho, koho potiebuji. Hned udélali hup, hup na Internet,
zdali se doty¢ny takto nekontaktuje se svymi zdkazniky. A obrovské radost
zavladla na policejni stanici. Pan René vesele bral objednavky na sviij soft
pres Internet, jak pohodIné a diskrétni pro Reného. Takze si nyni byli fizlo-
vé jisti a tak zacali hromadné obesilat policejnimi obsilkami jeho zdkazniky
z doby pred 3—4 lety. A 1idé zacali chodit a néktefi i nosit. Bude stacit jen
jeden jediny, aby podal kladné svédectvi a uz nas mily pan René obdrzi
taktéz obsilku, avsak na rozdil od zakaznikid, to bude sdéleni o obvinéni
z porusovani paragrafu 152. Ale tésné pred zaslanim takové obsilky si vy-
jdou policisté k nasemu milému Renému a zazvoni u dveti. Samoziejmé, ze
bez povoleni k domovni prohlidce (neni totiz pfimy dikaz prodeje palenych
CD i v soucasné dobé — objednavky pres Internet nic ptimého nedokazuji.
Dokazuji jen, Ze mohlo dojit k prodeji, NE tedy, ze doslo k prodeji). Fizlové
castecné predpokladaji, Zze az jim otevie pan René, Ze pak na néj psychicky

zatlaCi vyhruzkami, on se zlomi, vse vyklopi a pusti je tak dovnitf.

Vyslech

Dalsi priklad proradnosti vySetiovatele-fizla. Mlady néctilety byl pozvan
k podéni svédectvi a zaroven k tomu, aby donesl CD plagiaty, které odebral
od chyceného pirata. Samoziejmé vse pod pokutou 50 litra (tak jak je jiz
zvykem uvadét tuto pohruzku svédkim v policejni obsilce).

Samoziejmé, ze kdyz jej fizl spattil, zaradoval se, nebot mél pred se-
bou snadny objekt svého psychologického vydirani. Lehce vSak protahl sviij
ksichtik, kdyz ztel, Zze svédek nenese zadna CD.

Mladik samoziejmé Pouceni cetl, a tak se dle toho i pii vyslechu choval.
Vse popiral a byl neptistupny. A tak fizl hned zménil taktiku. Zacala totiz
hra na ukolébanou. Rozhovor se stocil na zcela vSedni a obycCejna témata.
,2Maéte néjakou holku?“, ,A co ve skole?“, ,Hrajete rad fotbal?“ a ,Komu
fandite?“ I nabyl nas mily pubo$ presvédceni, ze fizl je jeho kdamos. A Ze

vyslech vlastné jiz skoncil. Kazdému totiz polichoti, kdyz se zacne nékdo
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zajimat o vase osobni problémy. A na konci (zase typickd ukazka strategie
»A ty hry od Novaka vam fungovaly bez problémua?*

»Ale jo, se sestrou jsme to hréli celou noc.

Pribéh domovni prohlidky u pana Piera

Uvadim zde prekrasny piiklad klasicky vedené domovni prohlidky pod ve-

denim soft-fizla Miroslava Pecha, ktera se konala v lednu 2000 u pana Piera.

1. V 6:15 rano pevny telefon—simulace omylu—kontrola, zda-li je dotycny

doma:

,Je pan Novak doma?“
,Ne to je omyl, zde je Piere.“

»Ach ano, prominte, to je omyl.“

2. 'V 7:05 velké zvonéni — za dvefmi vagina (rozuméj zena policistka), sa-
moziejmeé zZe v civilu, ohlasila se jako zaméstnankyné bytového druzstva.
Vtipné, ze? (To jsi pane Smulo Miroslavé — ty tvirce ruznych 1zivych
sluzebnich zédznamu nevykoumal nic nového?) Piere nemél otevirat, od-
kézat pani na jinou hodinu a dokon¢it pripravy likvidace palenych médii.

3. Po kratké diskuzi, pochopitelné doty¢ny meél otevieno na tetizek, se
objevilo zcista jasna pét softfizla a advokat.

4. Fizlové najednou Sup nohu mezi dvere, pan Piere si sice nechal instalovat
bezpecénostni dvere, ale bohuzel jiz na bezpec¢nostni zavoru zapomnél a
mél dvere otevieny jen na tenkém fetizku. Pakové ntizky to zdolaly na
prvy pokus.

5. Kfup. A co nésledovalo: zabaveni PC, mobilniho telefonu a nékolika
dalsich kompromitujicich diikazii — predevsim vypalena CD na expedici
(na prodej).

Pochopitelné, i softcerti se zlepsili. Zabavuji celé PC, to aby u soudu
dokazali, ze na ném lze CD vypalit! Vzali tedy i monitor, ale i mys a

dokonce podlozku na mys. Bohuzel, nenasli harddisk, ktery letél z okna
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ven a Sup do zavéje. Nedovedete si predstavit brekot pana Pecha, ze
harddisk neni v sestavé. Jen smutné kroutil hlavou vsunutou v PC skiini
a snazil si jej tam alespon predstavit. Jak ted budou panu Pierovi jenom
dokazovat paleni CD na tomto pocitacéi bez harddisku!?

Pan Piere muze tvrdit, Ze pocitac¢ byl urcen na prodej. Ale co hlavné,
co tam jenom mohlo byt adres a odkazu na dalsi piraty... Kdyby mohl,
tak by tento soft-Cert-ubozak natahl pana Piera na skripec.

Piere bydlel v panelovém byté a vétSinu matric mél ve sklepé. Tam
fizlové nesli a ani je to nenapadlo. Ale az se jim dostane tato verse
Pouceni, tak uz budou chodit i tam.

Opét se polepsili, tentokrate si sebou vzali velkou kovovou bednu, do
které vsechny ukradené véci naskladali a zapecetili. Jen tak 1ze dokazat,
ze s dikazy nikdo nemanipuloval az do soudniho fizeni. Pfijeli samo-
ziejmeé policejnim antonem-dodavkou, kterou zaparkovali az do vchodu
domt, ve kterém néas mily pan Piere bydlel.

Pan Piere mél nastésti nemocenskou, takze s nimi do pekla (na stanici)
nemohl jit. To je sralo, a jak. Jo, jo, Smiilo, mas to prosté obcas pech.
Dali to najevo alespon vyhrozovanim, ze pokud s nimi neptijde na stanici
(mél pravo nejit, mél nemocenskou), tak jej poslou do vojenské nemoc-
nice a tam pobude tak dlouho, dokud se neuzdravi. Piere ovSsem tuto
vyhrizku ignoroval s tim, Ze stejné nikam neptijde. Vidite, jak fizlové
chtéli mermomoci jeho vypovéd. Dobre védéli, ze priznani je nejsnazsi ve
chvilich tésné po zadrzeni, kdy lze velice dobte vyuzit psychického soku
obvinéného. Samoziejmeé v jeho neprospéch, kdy obvinény toho spoustu
fekne a aniz si neuvédomi, kolik si svou vypovédi pritizil. Pfed domem
pak hlidkovali — onanovali asi do 18:00 vecera.

Za pét dni prisli fizlové k panu Pierovi opét. Byla to vSak jen obycej-
na hlidka. Ta jej vyzvala, aby Sel s nimi na stanici kone¢né podat tu

vypoved. Vse se vyTesilo pres okno s tim, Ze nemocenska nadéle trva.
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Filmovy pirati a
pocitace

Kazdé zdokonaleni technologie pfinasi i nové moznosti zaznamenavani dat
a kopirovani. Kapacity harddisku i taktovaci frekvenci procesori se zvétsili.
Standardnim vybavenim pocitace se stala zvukova karta a ceny zafizeni
pro digitalizaci videa (grabovaci karty a televizni tunery) se dostali na tiro-
ven akceptovatelnou pro domaci uzivatele — filmové a pocitacové nadsence
v jedné osobé.

Film nebo serial se nejprve nahral na VHS video a odtud putoval do
pocitace. To video byla takova pojistka, kdyby ndhodou pocita¢ zamrzl
béhem nahravani. Nagrabovany film se dostane na disk v pocitacéi a je
nutné jej zkomprimovat pomoci MPEG-2 nebo pozdéji pomoci nékterého
z mnoha kodeku jako je DivX, MPEG-4/Xvid, H.264 a dalsich.

Zkopirovat VHS na VHS je zdlouhavé, trva tak dlouho jak dlouhy je
film, ale na CDcku nebo disku je rychlost omezena jen rychlosti ¢teni a
zapisu na dané médium. Domaci internet je zatim pomalou zéalezitosti pro
par vyvolenych, ale masové rozsiteni CD-R vypalovacek zac¢ind nabirat na
obratkach. To tlaci cenu vypalovacek i médii strmé dold. I sam Bill Gates,
u nas pozdéji titulovany Ceskou televizi jako ,,duchovni otec Internetu®
v té dobé prorokoval jako prenosové médium budoucnosti CD-ROMy a
paralelné k Internetu se snazil budovat sit Microsoft Network (Microsoft do
Windows prevzal TCP/IP sitovani z unixového systému BSD az od verze
Win95 OSR2).

V komunitnich sitich kamaradu a znamgych zacinaji vedle software a hu-
debnich MP3 kolovat i filmova CDcka. Filmy a seridly, prvni série The
Simpsons, South Parku, Piatel, Sexu ve mésté, Cerveného trpaslika. . .

Do jediné videopijcovny v okresnim mésté prichazi prvni DVDcka a ceny

DVD drajvi pro PCcka zacinaji klesat. DVD kromé sifrovani prichazeji
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navic s rozdélenim Zemé na regiony (Severni Amerika, Evropa, Asie,...).
Tohle rozdéleni mé dva divody — za prvé zamezit uzivateli z regionu A.
prehrat DVD zakoupené v regionu B., protoze v regionu A. se film do
distribuce kin dostane az o 2 mésice pozdéji v dobé, kdy v regionu B uz
je distribuovan jako DVD. A za druhé dovoluje vydavateliim nastavit pro
ruzné regiony ruznou cenovou politiku.

Neprijemné vlastnost pro platiciho uzivatele, kterou lze nastésti vypnout
v nékterych stolnich prehravacich a kterou levné poéitacové mechaniky z Ci-
ny neobsahuji (a nebo je mozné flashnout firmware).

Ackoliv jsou DVD chrénéna sifrovacim schématem CSS (Content Scram-
ble System) objevuji se prvni utilitky na jejich konverzi do MPEGu. Ty
fungovaly tak, ze bézeli nad aplikaci pro prehravani DVD videa a film ukla-
dali snimek po snimku. Film se takto pfes noc automaticky natipal a en-
kédoval. Tyto starsi DVD-Ripy se vyznacuji tim, ze titulky jsou soucasti
obrazu.

CSS ochrana nevydrzela neprolomena dlouho, uz v fijnu 1999 trojice pro-
gramétoru, z nichz je zndmy jen Jon Lech Johansen (DVD Jon) uvefejnila
zdrojové kody DeCSS a tim poslala celou slavnou ochranu DVD do kytek.
Klice byli ziskany diky reverznimu inzenyrstvi a disassemblovani piehrava-
¢e Xing DVD player. A opét se tak potvrdilo, Ze naskok pred crackery neni
vécény. Zacala nova éra, kterd se brzy proménila v noc¢ni muru filmovych
distributor.

A praveé filmové, hudebni studia a obrovské penize, které se to¢i kolem
vyroby a distribuce brzy rozpoutaly valku proti kopirovani, stahovani a

vypalovani.
Cést zdrojového kédu decss. c:

void CSSdescramble(unsigned char *sec,unsigned char *key) {
unsigned int t1,t2,t3,t4,t5,t6;
unsigned char *end=sec+0x800;
t1=key[0] “sec[0x54] |0x100;
t2=key[1] “sec[0x55] ;
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t3=(*x((unsigned int *) (key+2)))~ (*((unsigned int *) (sec+0x56)));
t4=t3&7;
t3=t3*%2+8-t4;
sec+=0x80;
t5=0;
while(sec!=end) {
t4=CSSt2[t2] ~CSSt3[t1];
t2=t1>>1;
t1=((t1&1)<<8) "t4;
t4=CSSt5[t4];
£6=(((((((£3>>3)"t3)>>1)"t3)>>8) "t3)>>5) &0xff;
£3=(t3<<8) | t6;
t6=CSSt4[t6];
th+=t6+t4;
*sec++=CSSt1[*sec] "~ (t5&0xff);
t5>>=8;
}

Po Internetu zacinaji kolovat filmy v nejruznéjsi kvalité, kterou podrobné

popisuje heslo Warez v ¢eské wikipedii:

>

Cam — néktery z divaki nahraje film promitany v kiné na videokameru.
Takova kopie, u nas se ji spise rika kinorip, méa obvykle velmi Spatnou
kvalitu, nékdy se pred objektivem objevuji siluety divaku z nizsich rad,
zvuk je nekvalitni apod.

Telesync — obdobné jako kinorip je obraz nahran kamerou z promita-
ného obrazu, ale zvuk je nahran oddélené profesionalnim mikrofonem,
pricemz zvuk je s obrazem pozdéji sesynchronizovan.

Screener — prvni vydani filmu na VHS, posilané napt. kritikim pro
recenzovani apod. Takova kopie obvykle obsahuje zpravu typu ,sledu-
jete propagacni verzi filmu, pokud jste tento film zakoupili v obchodé,
kontaktujte prosim 1-800-NO-COPIES.*
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Telecine — film je snimek po snimku preveden z filmového pasu do digi-
talni podoby, pomoci specializovaného zarizeni, podobného tomu, kte-
rym se profesionalné prevadi filmy do digitalni podoby na DVD.
DVDScreener — screener porizeny z DVD (vyhodou je lepsi kvalita).
nych efektt, ¢asto se lisi od konecné podoby. Napt. workprint filmu Men
In Black postradal vsechny mimozemstany (herci byli na svych mistech)
a jiné zase obsahuji scény navic (napt. Jay and Silent Bob). Workprinty
jsou zajimavym artiklem pro filmové fandy.

DVD-RiP — konecna verze filmu ochuzend o bonusy typu ,,Film o fil-
mu“. DVD-Rip obsahuje film typicky jen s jednou zvukovou stopou.
Podobné jako u predchozich variant i DVD-Rip byva obvykle prevedeny
do efektivnéjsiho datového formatu (nejcastéji MPEG-4), aby nezabiral
zbytecné moc mista jako DVD-R. Nelegalni kopie jsou typicky siteny
jesté pred tim, nez je film k dispozici v prislusném regionu.

TV-RiP — televizni porad zachyceny z vysilani kabelovky nebo sateli-
tu. V pripadé nahravek z digitédlniho vysilani (DVB) mivaji zachycené
porady DVD kvalitu. Nékdy obsahuji navic do obrazu ptidané titulku a
upoutavky na dalsi televizni porad.

DVDR — kompletni konec¢né verze filmu véetné vsech bonusi. Byva za-
chovana nejen DVD kvalita obrazu ale i datovy format (MPEG-2). Je
to v podstaté presna kopie DVD obvykle upravena tak, aby jeji pou-
ziti nebylo omezeno jen na nékteré regiony, a aby neobsahovala zadné
ochranné prostredky proti kopirovani ¢i samotnému pouziti.

HD — film ve vyssim rozliseni (a vyssi kvalité), nez DVD (HD = High
definition). Typicky jde bud o 720p, 1080i nebo 1080p rozliseni, tedy
o formaty 1280720 respektive 1920x1080. U sirokotihlych filmu je ho-
rizontalni rozliseni zachovano, vertikalni pak muze byt nizsi. Zdrojem
je typicky Blu-ray disk, kdy film je preveden do efektivnéjsiho datového
formétu (vétsinou H.264) a rekompresovan, aby se vesel na DVD (pro
720p staci vétsinou jednovrstvé médium, pro 1080i a 1080p uz je potieba

dvouvrstvé).
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Je prijemné, ze ripnuté filmy se objevuji zaroven a casto i d¥iv nez prichéa-
zeji oficidlné do kin. Také vznikaji komunity filmovych fandu, kteri vytvareji
amatérské preklady titulkt a objevuji se servery s archivy téchto titulka a

dokonce i s naskenovanymi obaly a potisky nosict.

Obrazek 6.1.: Obcasné upozornéni problikne ve verzi filmu
Vratné lahve, kterd unikla z DVD pro soukromé icely minister-
stva kultury (toto ministerstvo udéluje licence, schvaluje stanovy
a ceniky autorskych organizaci, vice informaci v kapitole 10.0).
A podobné jako po kauze s nelegalnimi Windows a Office na po-
¢itacich ministerstva se nevysetrilo nic.

Podobné i komunita kolem filmového piratstvi ma svoje pravidla a hierar-
chii. VSe zac¢ind u zdroje, tim muzou byt lidé uvnitt filmového primyslu,
zaméstnanci vyrobny CD nebo DVD, zaméstnanci casopisu, kde jsou do-
stupné predprodukéni DVD a promitaci v kinech. Jinym zdrojem jsou za-
méstnanci mistnich obchodu a pujcoven, fika se, ze polovina releasu projde
nejdrive jejich rukama.

Ve ¢lanku The Shadow Internet v ¢asopise Wired (Issue 13.0 — January
2005), popisuje jisty Frank vznik jeho moviez-grupy zaméfené na kinoripy.
Uverejnili on-line inzerat na ktery jim odpovédél promita¢ z Marylandu.
Promitac jenz Frankovy nikdy neodhalil svoji identitu slibil dodavat aktu-
alni filmy vymeénou za moznost volné stahovat z jejich topsitez. Diky tomu,

Ze kina dostavaji filmové pasy par dni pred oficidlnim uvedenim, proto aby
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promita¢ mohl zkontrolovat, Ze filmovy pas neobsahuje defekty se prvni
kinoripy dostavaji do obéhu velice brzo.

Tim, ¢im je v warez-grupé cracker je v movie-grupé ripper. Nékdo kdo si
vyhraje s konverzi filmu pomoci nékterého z popularnich kodekt. Tato prace
nespociva jen v tom spravné nakonfigurovat program a piti kafe béhem
enkédovani, ale mnohdy je, pro co nejlepsi kvalitu, nutné nastavit bitrate
a kompresi jednotlivych scén zvlast.

DAl release projde rukama packagera a je rozkopirovan na spratelena
FTP, tradefi sbiraji kredity za uploadovani a dostava se do verejnych P2P

siti a velice rychle i na stanky asijskych ¢i ruskych trzist.
Satelitni pirati

Zdokonaluji se také moznosti prijmu satelitnich programii a analogovy pre-
nos uz témér vsude nahradil digitalni prenos DVB-S. Zdokonaluji se stolni
prijimace a prichéazi i levnéjsi karty do PC, umoznujici ptijem satelitnich
programil, napt. Technisat Skystar2.

Placené kanaly odjakziva byli lakadlem pro lamace satelitnich kédu i je-
jich zdkazniky, kteri radi zaplati levnéjsi poplatek za neautorizovany kli¢ nez
za origindlni. Divadk placené televize investuje poplatek na nakup dekédo-
vaci karty (Conditional access module, CAM), karticky o velikosti kreditky
s ¢ipem obsahujicim kli¢ urceny k dekédovani. Kli¢ je funkéni po urcitou
dobu (12, 18 mésicu), poté se kli¢ ve vysilani zméni a zdkaznik si musi
koupit novou kartu.

V dobé mezi uvedenim a zménou pak probiha usilovny boj o to, komu se
podafi zjistit klice pro dané kanaly k kryptovacim systémim s nazvy jako
Nagravision, CryptoWorks, Viaccess, KeyFly,... Odhalené klice se rychle
S$if1 po internetu a v domécich dilnach pak vznikaji nejrtiznéjsi univerzalni
moduly a karty pro pristup k nalomenym programim. Kromé stolnich pre-
hravaci je mozné stazenymi kli¢i dekédovat i pomoci programu pro prijem
v PC. Na internetu stac¢i najit aktualni SOFTCAM.KEY s databazi klict.

Po nékolika letech reaguje i legislativa a dnem 1.6.2005 nabyva v CR,
ucinnost tzv. Antipiratsky zakon (¢. 206/2005), ktery postihuje osoby sifici
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navody, klice, hardware, software, informace, atd. vedouci k neautorizova-
nému prijmu placené televize, rozhlasu a sluzeb informacnich spole¢nosti.

V tomto zdkoné je mimo jiné:

Nedovolené zarizeni je jakékoliv zarizeni nebo program navrzené nebo
prevzaté za ucelem wmoznéni pristupu k chranené sluzbé ve srozumitelné
formé bez souhlasu poskytovatele chrinené sluzby. Je zakdzdno primo nebo
neprimo propagovat jakymkoliv zpusobem nedovolend zarizend.

Fyzickd anebo Pravnickd osoba se dopusti prestupku tim, Ze primo nebo
neprimo propaguje jakymkoliv zpusobem nedovolend zarizeni. Pokuta je od
500000 do 2000000 Kc.

Podobné jako existuji satelitni jsou i kabelovy pirati. Tady byva situa-
ce humornéjsi. Od poskytovatele do domt je analogovy kabelovy pienos
nekédovany a to presné az do rozvadéce, coz je mala krabicka nékde v pro-
strednim patfe domu, odkud s rozvadi televizni signal k ucastnikim do
jednotlivych byti. Aby se k placenému programu nedostali vSichni je v roz-
vadéci nainstalovan filtr, obvykle pasmova zadrz blokujici pasmo, kde se
program HBO vysila. Do domu k platicimu divikovi musi zajet technik,
odemknout bednu a filtr odstranit, coz muze naruzivy divak vloupany do
rozvadéce udélat za néj. Je také mozné napichnout prichozi kabel a signal
brat odtud.
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Zaklady uz jsou polozeny. Ted nastéava budovani a rozvoj. Veskery rozmach
pokracuje ruku v ruce s rozsirujicim se Internetem. Ceny zacinaji byt prija-
telnéjsi, ale potad to neni ono. Ovsem domaéaci komunitni sité a provozovatelé
zadratovanych sidlist maji moznost si poridit prvni pevné linky.

V nasem pripadé byla pevna linka o rychlosti 128 kB/s dostupna u mist-
niho provozovatele kabelové televize za 5000,— mésicné. To je porad hodné,
ale pokud se to rozpocita mezi 10 lidi propojenych do paneldkové sité neni
mésiéni poplatek tak désivy. Vim minimélné o trech sitich naseho okres-
niho mésta Citajicich kazda tak 10 az 20 pocitacn, které vyuzili tento typ
pripojeni. Provozovatel sice pripojeni siti nabizel mnohem draz, ale tohle se
diky jednomu routeru a NATu, za kterym se da skryt dost, nefesi. Nastésti
hlavni administrator této spolecnosti byl mlady frajirek bez zkusenosti a
znalosti, a tak nikomu nebylo 1éta divné, ze jeden clovék pomoci 128kB/s
linky mésic¢né stahuje pres 35 GB dat. O tom jaky to byl dement svédéi i
to, ze zadat reverzni zéznam do DNS mu trvalo asi rok (musel pozadavek
predat néjakému odbornikovy z Brna).

I kdyz je pripojeni pomalé neni problém stahovat i vétsi baliky dat: MP3,
ISO obrazy originalnich CD a témér libovolny software. Rychlosti se zvy-
suji, drive se muselo ¢ekat tydny a mésice nez novy software probublal od
kamaradt a znamych az k vam. S internetem pada i tahle bariéra. Vznikaji
a zanikaji stranky s odkazy na stazeni softwaru, objevuji se warezacké fora
s odkazy na nadupané FTP servery.

Padaji dalsi ochrany vyrobct software. Pro shareware vyzadujici registra-
ci jsou vydavana sériova Cisla a generatory téchto ¢isel. Stranky obsahujici
seznamy s tisicovkami polozek rostou jako houby po desti. Jedna z popu-

larnich stranek je napt.:
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http://astalavista.box.sk/

Dalsi typy ochran, které vyzaduji pritomnost originalnich CD v mechani-
ce se stavaji zcela netcinné. Béznymi nastroji je mozné vyrobit ISO obraz
souborového systému CD-ROMu, ktery pak pirati distribuuji a natéseni
uzivatelé si jej mohou vypélit a nebo pouzivat primo na disku pomoci pro-
gramt, které emuluji CD mechaniku.

Nase nacerno pripojena sit byla odhalena az po nékolika letech, kdyz se
pred technikem poskytovatele prokecl jeden z uzivateli. Nucené odpojeni
ale netrvalo vice nez dva tydny. Spolecnost poskytovatele si spocitala, ze
se jim paneldkovi uzivatelé vyplati i tak a diky tomu se postupem vsechny
Cerné sité zlegalizovali. Jisty vliv na to mél i fakt, Ze ptivodniho neschopného
admina nahradil zakladatel jedné z méstskych paneldkovych siti.

Ovsem 128kb/s neni 10 MBit/s, na takové lince si uzivali studentici na
kolejich. A to nebylo vSechno, koaxialni kabely byly nahrazeny strukturo-
vanou kabeldzi a rychlost se zvysila na 100 MBit/s. Zacala warezova kon-
juntura. Sdileni se stalo normou a témér kazdy pocita¢ mél nainstalovany
FTP server s volnym pristupem pro vSechny.

Tenhle stav nemohl trvat vécné. Objevili se prvni stiznosti od firem, které
na kolejnich pocitac¢ich nachéazeli zdroj své obzivy volné ke stazeni. I pres
masovost piraténi ovsem byli odhalovani jenom jednotlivci. Provozovatelé
soukromych FTP tedy pfistup omezili jen na kolejni rozsahy IP adres a
konta méla standardni pfihlaSeni — uzivatel mp3, heslo mp3 a tak podobné,

zalezelo na zvycich dané kolejni komunity.

P2P na vzestupu

Prvni P2P sit Napster zanikla po dvou letech provozu v roce 2002, protoze
jeji provozovatel podlehl tlaku ochrancia autorskych prav, ovsem vznikly
koncept prinesl znacnou popularitu. Diky tomu vznikaji dalsi viménné sité

a jejich technické parametry zlepsuji.
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Hlavni novinkou siti druhe generace je decentralizace. Sité, které ke svému
fungovani nepotfebuje systém centralnich serverti neni mozné jednoduse
zrusit. Takovou siti je napt. Gnutella nebo BitTorrent.

V P2P tteti generace pribyla podpora sifrovani a moznost stahovani sou-
boru od vice uzivateli najednou. Také se zjednodusilo vyhledavani soubort
a to tak, ze soubory se nemuseji hledat podle nazvu, ale podle nékolikabyto-
vého klice (MD5, SHA,. . .), ktery je vygenerovam na zdkladé dat souboru a
podle toho dobre identifikovan i pod jinym nézvem (pravdépodobnost dvou
stejnych kli¢u pro rizna data je naprosto zanedbatelnd). Nékteré P2P sité
maji také tu vlastnost, ze soubor ktery stahujete je okamzité nabizen ke
stazenim jinym uzivateliim, tedy alepon ty casti, které vy uz mate stazené,
ale jinym jesté chybi. Téchto siti existuje nékolik, ty znaméjsi jsou eDonkey,
Fastrack (Kazaa), BitTorrent a Direct Connect. Nékteré z téchto siti maji
centralni propojeni (huby, trackery), které zjednodusuji vyhledavani sou-
bor1, ale vzijemna vymeéna dat probiha primo mezi uzivateli bez nutnosti
byt k centralnimu serveru pripojen.

Nahravaci spoleénosti mobilizovali. Misto net¢innych kampani zaméte-
nych na svédomi piratt zahdjily ofenzivu. Prvni dtoky se snazili P2P sit
zaplavit ,jedovatym“ materialem, jakym jsou napriklad poskozené soubory
nebo soubory, které a¢ jsou néjak libivé a atraktivné pojmenovany naprt.
MP3 s nejnovéjsim hitem Madony, ovsem misto kvileni zpévacky obsahuji
stopu s opakujicim se zdznamem: ,,What the fuck do you think you are
doing?!“.

Nékteré dalsich utokt vyuzivali pomérné necistych metod zlych script-
kiddies-hackert, jako je napt. DOS ttok (Denial of Service attack), kdy
servery siti jsou zahlcovany (nesmyslnymi) pozadavky natolik, ze dochazi
k vypadkim a nedostupnosti sluzby, také dochazelo k distribuci zavirova-
nych souboru ¢i spyware. P2P sité zacali byt monitorovany, vice k komu
v kap. 11.
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Pichlavé kompaktni disky

Vydavatelé opatiuji hudebni CD ochranou Cactus Data Shield (CDS100,
pozdéji CDS200 a CDS300). CDS100 byla patentovanéd v roce 1999 o je-
ji rozsiteni se postarala firma Macrovision. Ochranny prvek prvni verze
CDS100 spociva v pozménéni normy pro ziaznam audio CD-DA (Compact
Disc Digital Audio System). CD vybavené Cactusem obsahuje dvé sessi-
on a v TOC (Table of Contents) zdznamu jsou schvalné nesmyslna data.
Obyc¢ejné audio prehravace jsou proti tomuto imunni, ale pocitacové CD
mechaniky, které ¢tou TOC a podle toho prehravaji dané zvukové stopy
zkolabuji. Diky tomu CD by nemélo byt mozné nacist v PC a bohuzel
proti Cactusu nejsou imunni i nékteré stolni a auto CD piehravace, takze
zékaznik neni schopen je prehrat. Negativni publicita vii¢i Cactusu vyvo-
lal predevsim fakt, ze CD jsou opatiena logem CD-DA, pfestoze nesplnuji
normu a zakaznik zjisti, ze CD nepfehraje vétsinou az doma.

Zacatkem roku 2002 vyslo ve vydavatelstvi EMI album Do Evropy ne-
chceme od skupiny T¥i Sestry, které bylo ochranou CDS100 opatieno a
to proti vuli ¢lend kapely, coz vedlo zastupce skupiny Tomése Dolezala
(Magor) a Frantiska Moravce (Lou Fandnek Hagen) k vydéani nasledujiciho
prohlaseni:

Jiz dlouho pred vydanim alba jsme nejméné dvakrat pisemné a nékoli-
krat Gstné zadali vydavatele, firmu EMI, aby v nasem pripadé od ochrany
Cactus ustoupila. Nebylo nam vyhovéno, rozhodnuti sdéleno ustné. Pro-
to jsme po dohodé s vydavatelem na zadni stranu CD umistili nasledujici
text: ,,Ochrana proti kopirovani byla na CD zanesena proti vili skupiny.
Névod na prehrani na PC najdete na nasem webu“. Pti vydani vSak tento
text byl prelepen samolepkou umisténou na krabicce s textem: ,, Toto CD
mé ochranu CDS-100. Nelze prehrat na PC/MAC a v nékterych zarizenich
vybavenych CD nebo DVD mechanikami, pozivanymi v PC nebo podpo-
rujicimi format MP3“. Jednalo se tidajné o vysledek jakési dohody mezi
vydavatelem a Ceskou obchodni inspekef. Vysledek nadmiru sporny a zce-
la degradujici nase prohlaseni a navic porusujici prava autort grafického

navrhu.
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Yo €u/-n/i.7 reecheeme!
€

, texty, knihy atd.
dalimi suvenyry prevazné

Obrazek 7.1.: Booklet alba Do Evropy nechceme s nazornou ukazkou
jak obejit ochranu CDS100.

Avsak k véci, pro¢ odmitdme Catus Data Shield?
NE PROTO, ZE CHRANENE CD NELZE KOPIROVAT, ALE PROTO, ZE CD
V RADE PRIPADU NELZE VUBEC PREHRAT NA BEZNYCH MECHANIKACH.

1. Takto chranéné CD podle naseho nazoru neodpovidd formatu CDDA
(audio hudebni CD), nebot neumoznuje byt prehrano na béznych me-
chanikach konstruovanych pro prehrani CDDA. Diky rozmachu techno-
logii v posledni dobé jsou totiz mechaniky prehravacti CD stale castéji
vyrabény na béazi sdruzenych CD-ROM ¢i DVD mechanik ¢i umoziu-
jici prehravat formaty MP3. Odhlédneme-li od nemoznosti prehrani na
PC/MAC, stéle vétsi procento uzivatela (a jsou to jiz desitky procent)
je tak zbaveno moznosti si nase CD prehrat.

2. Opatfeni instalovanim prelepky po dohodé s COI je naprosto polovicaté,
protoze text svym vagnim znénim nemuze jednoznac¢né rici béznému
uzivateli, zda pravé jeho pirehréava¢ doma (¢i snad dokonce v auté) bude
umét CD piedist. Podle naseho nazoru tak COI zcela nedostateéné plni
svoji povinnost ochrany spotrebitele, dokonce porusuje svoje zakladni

povinnosti ze zakona.
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Cactus Data Shield ochrana tak ve svém dusledku poskozuje nosite-

le autorskych a s tim dalSich spojenych prav, nebot paklize se uziva-

tel toto LZICD rozhodne vitbec s uvedenym rizikem koupit a nedoka-

ze jej prehrat, logicky jej pujde vratit a necha si je vypalit od sikov-

ngjstho kamardda, protoze i Cactus se da obejit. A jsme u piratstvi.

Tyto pripady nejsou naprosto ojedinélé — viz forum na nasem webu

www.trisestry.cz nebo napft. www.cdr.cz.

Disledek? Uzivatel je nazloben na nas, autora a interpreta, navic ob-

chézenim oficidlnfho prodeje pFichdzime o honorafe. Ci vinou? Vinou

vydavatele a s nim ve shodé jednajici COIL.

NIKOLIV TRI SESTRY POSKOZUJ{ SVYM JEDNANIM AUTORSKY ZAKON,

ALE NAOPAK VYDAVATEL S TICHYM SOUHLASEM DALS{CH INSTITUCT

POSKOZUJE TRI SESTRY A JEJICH PRAVA DANA AUTORSKYM ZAKONEM.
Dalsi argumenty proti Cactusu:

Uzitna hodnota CD je dale snizovina nemoznosti zarazeni multimedial-

niho bonusu na chranéné LZICD (video, text, foto, grafika).

Novéjsi vypalovacky (fa Plextor, ¢i Yamaha 3200E s fw1.0d.) naopak

Ctou a vypaluji tyto technické zmetky bez problémi, takze ochrana je

vybérové netucinna.

Ve vyspélych zemich se tato ochrana nepouziva.

Vzhledem k rozmachu sdruzenych mechanik a tim stile se zuzujicimu

okruhu fungujicich prehravaca i ostatni c¢esti vydavatelé od ochrany

ustupuji, napt. SONY Music ukonéila ochranu k 31.12.2001.

K ochrané maji vyhrady COI (byt pripustila polovicaté feseni) ¢i IFPL.

Cactus Data Shield 100 uz nen{ pouzivan ani samotnym EMI CR, byl

nahrazen ,,volnéjsim“ CDS200, jehoz uziti neni tak siroce diskriminujici,

avsak stale sporné.

7 uvedeného jasné vyplyva, ze my, autofi a interpreti ze skupiny TRI SE-

STRY, jsme byli uvedenym jednanim poskozeni. Soucasné praxe ochrany,

jakoz i cenova troven novych ceskych i zahrani¢nich CD, jsou pfi nastupu

novych technologii naprosto neudrzitelné, k ¢emuz, doufam, i nami rozvi-

rend kauza prispéla.
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Nové milénium

Pokud jde o ochranu, necht vydavatelé nechaji vyvinout takovy software,
ktery nebude vidi uzivatelim (a potazmo autorim) DISKRIMINUJICI, na-
priklad takovy, jenZ umozni prehrdni na JAKEKOLI MECHANICE, TREBA
I VOETNE MOZNOSTI KOP{ROVANI NEJVYSE JEDNOHO (SLOVY JEDNOHO)
KUSU PRO OSOBNI POTREBU.

Pokud se jedna o ceny novych ¢eskych CD, trend snizovani jiz zapocal,
k ¢emuz se radi pripojujeme, nebot vérime, ze pravé takovy krok zvysi pro-
deje originalnich nosi¢t na tkor piratstvi. Urc¢ité se jedna o smysluplnéjsi
krok, nez je jakakoli polovicata ochrana, poskozujici autory, interprety, uzi-

vatele, jakoz i ¢eskou hudbu v dusledku jako celek.

Jak prekonat CDS100? Stac¢i par kousku lepenky nebo alobalu kterym
prelepte na nékolika mistech specidlni stopu na vnéjsim okraji CD (je patrna
pti pohledu proti svétlu). Alternativou je misto lepenky je po obvodu udélat
¢erné tecky lihovou fixou. Tim se pfeskoc¢i prvni problematicka session a CD
mechanika posune ¢teci hlavu k neposkozenym dattim.

Dalsi ochrany pracuji na podobném principu, tedy pozménénd CD-DA
norma. Sou¢asti nékterych CD je i prehravaci program (pouze) pro Micro-
soft Windows a CD obsahuji i datovou stopu pro tento prehravac. Jiné je
mozné obejit také zaCernénim schvalné vadnych stop ¢i kopirovacimi pro-
gramy, které samy umi preskakovat vadné sektory (Clone CD).

Pro pripad ochrany software proti kopirovani doinstalovavaji takto chra-
néné aplikace do Windows riuzné ovladace (SafeDisc, StarForce,.. . ), které
mohou detekovat software, ktery slouzi k emulaci CD mechaniky ¢i vypa-
lovani jako je Deamon Tools nebo Alcohol 120 % (jiny software na oplatku
miuze zabréanit detekei).

Ochrana CD-Cops (pozdéji DVD-Cops) uvedena v roce 1996 misto skry-
tych znacek ovéruje geometrii CD média. Diky tomu, ze vypalené CD-
R/RW m4 jinou geometrii nez lisovany origindl program na CD si muze
snadno ovérit, ze bézi z origindlniho média.

Nase legislativa je oproti jinym statt benevolentni, zdkaznik ma pravo si
vytvorit zalozni kopii nosice, ovSem vyrobce nema povinnost mu to umoz-

novat.
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Digital Rights Management

Digital Rights Management (DRM) je soubor metod, které maji chrénit
pomoci omezeni a kontroly vlastniky autorskych prav. Prosazeni DRM vy-
zaduje zapojeni vyrobci hardware, software a operacnich systému, ktefi
musi byt ochotni pristoupit na diktat spravct autorskych prav.

Nékteré z pouzitych ochran popisuje Prirucka spotrebitele k rizeni digi-

talnich prav:

http://www.indicare.org/

A mozZné se s nimi setkal i laskavy ¢tenar, tedy alespon takovy, ktery obcas
koupi originalni CD nebo DVD.

V predchozi kapitole je zminéna jedna z ochran iimyslné znehodnocujici
standard zaznamu kompaktnich diski. Tyto disky je potom mozné prehrat
ve stolnich prehravacich, ale nikoliv v pocitaci. Bohuzel ne vsechny stolni
prehravace jsou imunni, takze vlastnik zakoupeného CD si je nikde nepte-
hraje a nemuze si ani vytvorit pripadnou zalozni kopii nebo kopii v MP3
pro svuj kapesni prehravac.

V roce 2005 uvolnila Sony BMG novou technologii DRM (XCP), kte-
ra bez védomi spotrebitele instalovala do jeho pocitace software, aby tak
kontrolovala a dohliZela na zpusob, kterym spotiebitelé poslouchaji hudbu
z produkce Sony. Tento Sony Rootkit byl uréen pro pocitace s OS Micro-
soft Windows a vyuzival toho, ze na CD je mozné umistit program, ktery

se automaticky spusti po vlozeni do mechaniky (CD Autorun). Zde se ale
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nespustil ngjaky CD navigator, ale pfimo se nainstaloval program, ktery
si zacal hlidat nékteré systémové funkce. Napi. uschoval zraktim uzivatele
vSechy soubory, klice v registrech a procesy, které obsahuji fetézec ,$sys$“.
Finta byla odhalena a zverejnéna béhem nékolika dni. Této nové pridané
vlastnosti a bezpec¢nostnich chyb Windows okamzité vyuzili tvirci virt a
vzniklo nékolik trojskych koni a Cervi.

Jesté zlotrilejsi ochrana je Alpha-DVD protection, kterou zaznamenali
némecti majitelé nosice DVD filmu Mr. & Mrs. Smith. Opét postihla uzi-
vatele Windows a do systému pronikla diky CD Autorun. Tentokrat tajné
nainstalovand ochrana poznamenala subsystém DVD, zvySovala nestabi-
litu Windows a znemoznila vypalovani DVD. Nékteri uzivatelé problémy
zaznamenali u nékoho se naopak neprojevili.

Uzivatel Windows tedy musi vypnout CD Autorun a navic by mél roz-
liSovat prava uzivatele: obycejny uzivatel by nemél mit moznost jakkoliv
zasahovat do nastaveni systému, knihoven, registrii, pro instalaci nového
softwaru a konfiguraci by mél vyuzivat jiné prihlaseni do Windows pro uzi-
vatele a administratora. A to nemluvé o nutnosti pouzivat antivir, firewall
a dalsi. Jediné tak se muze, bohuzel ne na 100 % uchrénit pred pripadnym
,hapadenim® systému.

Nékteri producenti SW vyuzivaji ochranu proti kopirovani s nazvem Star-
Force. Ta vyuziva upravenych spoustécich soubort a knihoven, jejichz kéd
je nutné interpretovat pres vlastni virtualni stroj. To extrémné znesnadnu-
je reverzni zkouméni programového koédu a hry, které pouzivaji tento typ
ochrany dokazi odolavat crackerim i dlouhé mésice. Verze StarForce 3.0 prii
instalaci programu pridaji do systému specidlni ovladac¢, ten umoznuje aby
kéd spustény uzivatelem bézel s pravy super-uzivatele/administratora, to
miize byt potencidlnim zdrojem bezpecnostnich problémt Nékteri uzivatelé
zaznamenali po instalaci chranéného programu zpomaleni a snizeni stabili-
ty systému. U mnoha her zlstava ovladac¢ v systému i po jejich odinstalaci.
V breznu 2006 vypustila warezgrupa RELOADED informace a nastroje pro
nizkoirovnové zkoumani takto chranéného SW.

Ochrana neni 100 procentni a kupujicim hrac¢tim muze zptisobit problémy,

to vedlo k vyhlaseni bojkotu vyrobct her uzivajicich StarForce:
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http://www.glop.org/starforce/

On-line ochody

Dalsi nepiijemnym faktem je DRM jednotlivych vyrobed, diky némuz uzi-
vatel zakoupena data v on-line obchodé s hudbou prehraje jen pod urcitym
operac¢nim systémem (konkrétni verzi a sluzbou Windows), pripadné jen
s danym kapesnim/stolnim prehravacem. Pokud uzivatel na hru vyrobce
pristoupi at uz vedomé ¢i nikoliv vzdy tim ztraci moznost svobodné volby
a pokud by chtél tfeba zménit vyrobce svého prehravace musi si kvuli sta-
rym albim ponechat i ten stary, jinak svoje data nepiehraje. Napr. iPod
od Applu vyzaduje ndkup hudby jen na iTunes. Jinde jsou zase prodejci
uvazani na Microsoft Windows.

Nékteré zakoupené soubory v on-line obchodech je mozné vypéalit na CD
v oby¢ejném forméatu Audio-CD pro pouziti ve stolnich prehravacich a tyto
CD zpétné ripnout a prevést do MP3.

Nékteri distributori on-line hudby zac¢inaji nabizet hudbu bez ochrannych
prvki a DRM. Obchodni model, ktery predstavil Apple v iTunes Store byl
postaveny na modelu pfedplatném zakaznici neptijali. Funguje to tak, ze
zakaznik si zaplati predplatné, stahuje si a prehrava vse, co se mu zlibi,
ovsem jen do doby nez predplatné vyprsi a stazenou hudbu neni mozné pre-
hrat, protoze je chrdnéna DRM a ptrehravac si ovéruje po Internetu platnost

predplatného. Lidé prosté svou hudbu chtéji vlastnit.

Windows Vista

Microsoft s uvedenim nové verze svého operacniho systému vypustil také
nové schéma DRM nazvané Protected Media Path a ze své takika monopolni
pozice na trhu nuti vyrobce hardware prizpusobit se.

Hlavni omezeni spocivéa ve striktni ochrané cesty, kterou musi obsah pii
prehravani urazit. V pripadé PC je tato cesta prochéazi za pomoci systémo-

vych sluzeb od nacteni média, presunu blokt do paméti, desifrovani, az po
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presun z paméti do vystupniho zarizeni. Pokud hrozi, Ze by nékde v této
cesté mohlo dojit k iniku dat, potom chranéna data, v rétorice Microsoftu
nazyvana ,prémiovy obsah“ budou znehodnocena napt. tim, ze film v HD
kvalité se bude zobrazovat v nizsim rozliSeni a nebo jej nebude mozné pre-
hrat vibec.

Moznosti, jak chranénou cestu narusit existuje mnoho. Bézné se pouzi-
vaji napriklad fingované ovladace. Takovy ovlada¢ se tvari v systému jako
zvukova karta, ale na misto zprostifedkovani cesty z paméti do zafizeni pro
prevod digitalnich dat na analogovy signal, tyto data uklada na harddisk,
kde jsou pak k volné dispozici, pro prevod do MP3, kopirovani a vypalo-
vani. Podobnym zptisobem by bylo mozné ziskat prakticky cokoliv, co je
na médiu chranéno, ale nékde na cesté poc¢itacem se musi desifrovat a do
nasledujiciho bloku uz poslat jako nechranény zvuk, obraz, data v digitalni
podobé, kde se pak zpracuji a poslou dal.

V absurdnim pripadé by veskerd komunikace uvnitt obycejného PCc-
ka méla probihat Sifrované, aby ani dokonale technicky vyzbrojeny hacker,
ktery se pripoji na digitalni vystup zvukové karty nebo primo na sbérnice
vyvedené na plosném spoji motherboardu nebyl schopen za pomoci logic-
kého analyzatoru odchytit nechranénou komunikaci.

Dalsi ochranou by méla pridat vrstva Protected Environment. Ta lezi
mezi harware, systémovymi knihovnami a uzivatelskymi programy. Vrstva
pak na drovni jadra operac¢niho systému bude zjistovat, zda praveé spustény
uzivatelsky program se pokousi nizkourovnoveé pristupovat tieba na CD a
DVD za tcelem cteni bloki dat. Vyrobce prehravact pro ¢teni samoziej-
mé pouzije néjaky chranény interface poskytovanym jadrem systému, ale

programy pro ripovani snazici se toto obejit budou bezmocné.

Webova llozisté

Pres vsechny restrikce, ochrany a buzeraci piraténi dal vesele buji. Silu
Internetu si zac¢inaji uvédomovat ¢im dal vic i doposud velci hraci na po-

li doméci zdbavy. Televize hlasi pokles sledovanosti, prodejci hudby hlasi
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pokles prodeje. Ac¢koliv i piratstvi mé na tohle nezanedbatelny vliv je tie-
ba si uvédomit, ze nabidka klasickych televizi a prodejcti CD mé vysokou
konkurenci v nabidce Internetu. Vytraci se masovost a z Internetu je moz-
né stdhnou témér cokoli. Piivrzenci okrajovych zanrd jasaji, vétsinu jejich

poptéavky se dari pokryt nabidkou P2P siti a webovych tlozist.

@
E TUZEMSKY TRH S HUDBOU

obrat hudebnich vydavatelstvi v poslednich 10 letech, v mil. K&

Propad hudebnihio trhu v poslednich letech je
alarmujici. Bude nutna zasadni zména
struktury a éinnosti vydavatelskych firem

a promina celého obchodu s muzikow.
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cédétka versus legalni stahovani, obrat v mil. K& . _podil trZeb legalniho stahovéni z celkového obratu
. Sony BMG 1,6%
Universal Music 1%
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’ Qproti velkym firmdn predstavuj T
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Obrazek 8.1.: Tuzemsky trh s hudbou.

Zminéna webova tlozisté jsou fenoménem a v mnozstvi prenesenych dat
také zdatnou konkurenci P2P sitim. Néastrojem pro piraténi se stava Go-
ogle.com. Odkazy pro stahovani se nachézeji v uzavienych i vefejnych 6-
rech nebo na tématickych webech se spoustou kratickych popiskt a linka
pro stazeni souboru a jejich zrcadel. Obycejny uzivatel, at uz pravidelny
navstévnik linkafskych blogii ¢i jenom nékdo kdo vi, co presné zadat do
Googlu uz za par minut miize sosat. Neni problém prijit z kina a dat si

vyhledat napft.
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Beowulf soundrack depositfiles

Pro nékoho zdhadné slovo depositfiles je nazev jednoho z populéarnich ulo-
zist, Google sdm jesté opravi preklep ve slové soundtrack a zverejni linky
pro prozkoumani, diky rychlym obménam webu je vhodné vyuzit i archiv
stranky v Google cache. Idedlni zpiisob pro hledani muziky, knizek i soft-
ware. Tyto tlozisté nejsou v sifeni SW na webu novinkou, uz pted jejich
masivnim rozsirenim pirati vyuzivali konta na free webhostingovych serve-
rech. PTi véts$im objemu dat si pirdt musel kont vytvorit hned nékolik.

Provoz webovych ilozist se stal zajimavym podnikatelskym artiklem, kte-
ry primo zije z piratstvi a penéz uzivatela lacnicich po nejnovéjsich vécech.
Ulozist existuje nékolik desitek a rostou jako houby po desti. Nahrat mize
kdokoliv cokoliv, jedinym omezenim byva maximalni velikost jednoho sou-
boru. Stahovat muze prakticky také kdokoliv. Navic stahovat si audio/video
material pro osobni potfebu je v nasem pravnim radu zcela legalni, coz ma
oproti P2P sitim, ve kterych se stahované data soucasné také ihned obratem
sdili nespornou vyhodu.

Ne vzdy jde stahovat iplné jednoduse, provozovatelé tlozist se snazi pod
nohy hézet klaciky i klacky v podobé nejruznéjsich omezeni jako je moznost
stahovat v danou chvili jen jeden soubor (kontroluje se podle IP adresy), je
omezena rychlost i mnozstvi stazenych dat a je nutné c¢ekat treba nékolik
hodin nez se limit zrusi a na zacatku stahovani uzivatel musi chvilku ¢ekat a
poté jesté prochazi kontrolou Captcha, coz je test, ktery se snazi rozpoznat
zda ten, kdo pravé stahuje je ¢lovék a ne robot. Takovym testem je nejcastéji
rozpoznani nékolika deformovanych a zasumélych znaki s kterymi si zatim
neporadi ani nejdokonalejsi OCR. Podnikatelsky model je pak zalozen na
tom, ze uzivatel by si mohl rad priplatit za to, aby se zbavil limiti, ¢asu
nutnych pro ¢ekani a dalsich obtézujicich vlastnosti. Predplatné je levné,
staci si predplatit tfeba jen na par dni ¢i tydnd nebo mésicu.

Existuji i moznosti jak klacky hozené pod nohy obejit:

1. Nejjednodussi je preskocit otravné cekani, tedy alespon na webech, kde
odpocitavani zajistuje javascriptovy koéd. V tomto kédu je vétsinou pro-

ménna, kterd se v cyklu po vtefiné od¢ita az do tuplného vynulovani.
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Nacez se objevi link pro stazeni. Tuto proménou je docela snadné vy-
stourat ze zdrojakt stranky. Napf. na paid4share.con je to timeout,

jehoz hodnota se nastavi ve Firefoxu zadanim piikazu v adresnim radku:
javascript:alert (timeout=0)

2. Obelstit kontrolu, ktera zjistuje zda z vasi IP se jiz néco nestahuje ne-
bo nebyl prekrocen limit je tézsi. Je mozné vyuzit proxy servery nebo

pouzivat vice IP adres.

Prehled popularnich webovych tlozist

[ Omezeni )

URL L Limit | Staho-
Cekani Soubor | Captcha o,

L dat vani |

bestsharing.net timeout=0 125 MB - - -

cocoshare.cc - 100 MB - - -

depositfiles.com % (60) 300 MB X X X

divshare.com ?

easyfilehoster.com 100 MB

easy-share.com % (20, 470) | 100MB

filefactory.com - 300 MB

filesend.net time=0 120 MB

file2upload.net timeout=1 25 MB

icefile.info seconds=0 100 MB

mediafire.com X 100 MB - — -

megashares.com timeout=0 1,5 GB! - - -

v

mihd.net 200 MB

paid4share.com timeout=0 50 MB

rapidshare.com X 100 MB X X X

turboupload.com ts=0 100 MB - - -

uploading.com 300 MB
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[ rd
Omezeni W
URL ) Limit | Staho-
Cekani Soubor | Captcha - a,m (,)
L dat vani |
uploadphiles.com seconds=1 240 MB - - -
zshare.net 100 MB
\C J

Pirdtské podnikani dostava novy rozmér

Nabidka viagry, operace zvétseni penisu, zadost o prevod penéz nigerijského
diktatora a dalsi emailovy spam se rozsifil o nabidky levného (piratského)
software. Normalni ¢lovék tyto emaily okamzité maze a nikdy by si nic
z nabidky levného SW nekoupil, at uz bezpec¢nostnich duvodi, aby ochranil
svoji kreditni kartu a konto pred vyluxovanim nebo proto, ze vyuziva jiné
cesty pro ziskani SW.

O to zajimavéjsi byl pocin redaktorii www.zive.cz, kteri na tuto nabid-
ku pristoupili, provedli transakci a ziskali pozadovany SW. Clanek s nézve
Koupili jsme pirdtskd Windows Vista: Klobouk doli! vysel dne 2. 1. 2008,
jeho autofi jsou Vlastimil Waic (Vistamil) a Dalibor Chvétal. Narozdil od
ocekavaného vyluxovani konta autori pozadovany software ziskali a dokonce
si jesté pochvalovali jednoduchost instalace i ziskani SW z daného distri-
buc¢niho kanélu:

»Kdyz jsme ndkup pirdtského softwaru planovali, pirdty jsme jednoznacné
podcenili. Mysleli jsme si, Ze jejich sluzby a produkt budou na vyrazné nizsi
drovni. Cely ndpad vypadal na velkou legraci, coz ndm umoznilo presvédcit
nadrizené, Ze vloZenych 89 americkych dolari nejsou vyhozené penize. Na-
konec samozrejmée nebyly, jen jsme zjistili a vam, ctendrum, predali néco
jiného, nez jsme cekali.

Pirdti svou preciznosti doslova zostudili jakékoli radné vyrobee i prodejce
softwaru. Zakoupend Windows Vista Ultimate byla levnd a plné funkcni. «

Aktivace téchto piratskych Windows Vista je FeSena prostiednictvim zné-
mého triku s emulaci OEM BIOSu, ktery systému sdéli, ze na daném pocita-

¢i se mé tvarit jako predinstalovana kopie a tudiz nema vyzadovat aktivaci...
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Knihy, elektronické dokumenty a eBookz

Vedle audia a videa dal Internet moznost také pro piraténi knizek. Knizek
vSech moznych zanru od beletrie, pres nejruznéjsi odborné knizky, ency-
klopedie a ucebnice ze vsech védnich oboru a nejvice samoziejmeé z oblasti
informacnich technologii.

Nejen nové vznikaji trh elektronickych publikaci zptsobil vétsi dostup-
nost knih v elektronické podobé, vétsinou ve forméatech PDF, CHM, HTML
nebo DJVu. Sviij velky dil na tom ma i uzivatelskd komunita a moznost
prevodu tisténych knizek z tiSténé podoby do elektronické. Je to mozné
hlavné diky dostupnosti levnych scannert a také masové rozsireni digital-
nich fotoaparati s vysokym rozliSenim.

Po internetu koluje nejen nabidka elektronickych nakladatelstvi jako je
Elsevier, Springer nebo O’Reilly, ale i knihy u kterych nakladatel nezamys-
lel jejich el. vydani, které unikly do obéhu nékde na cesté mezi autorem,
nakladatelstvim a tiskarnou.

Uzivatelské /¢étenarska komunita také prevadi do elektronické podoby star-
s a v obchodech nedostupné knihy, ¢asto jsou v naskenovanych knihach ra-
zitka univerzitnich knihoven. Kvalitni anglicky psana ucebnice, ktera dnes
prijde na $50 az $160 je bohuzel pro mnoho studentt nedostupna, takze ra-
zitka knihoven jsou Casto z ruskych nebo asijskych univerzit. Ovsem to neni
absolutnim pravidlem, klidné narazite i na razitka z americkych univerzit,
kde by cena ucebnice neméla byt problém a presto zde knizni piratstvi buji
také.

Vysledek skenovani ma pak nejriznéjsi kvalitu od obycejného nafoceni
knihy, pfes obrazek naskenovany ve dvou barviach nebo prevedeny do tex-
tu az po vysoce kvalitni barevné skeny s provedenym OCR. zachovavajici
vzhled ptvodni knihy.

Znaméjsi stranky, které se knizkam a uverejniovani linka pro stazeni vé-

nuji:

> www.avaxhome.info

> www.dhruvaraj.com
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Soudasnost

www.ebookee.com
www.freebookzone.com

knowfree.net

v Vv Vv V

linkssharing.blogspot.com

A podobné jako vznikaji neautorizované preklady filmovych titulkt nejsou
ojedinélé ani preklady knih. Napt. Harry Potter and The Half Blood Prince
vysel v sobotu 16. 7. 2005 a v nedéli 24. 7. 2005, tedy za neuvéritelnych osm

dni se na Internetu objevil ¢esky preklad celé knihy.

FARRY ROTHTR

AND THE DEATIILY HALIOWS

Obrazek 8.2.: Tésné pred oficidlnim vydanim uz nafocena ver-
ze knihy Harry Potter and the Deathly Hallows vesele kolovala
po Siti, navzdory vSem bezpec¢nostim opatienim, které vydani
doprovézelo.
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Kopie systému Windows nainstalovana
v tomto pocitaci neni originalni.
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Budoucnost

Je tézké predpoveédét vyvoj nasledujicich nékolika let. Nabizeji se dvé moz-
nosti.

Prvni moznost je, Ze vyrobci budou pokracovat v obchodim modelu kon-
ce 20. stoleti, budou zdrazovani a pokles prodeje obhajovat piratstvim a
vymyslet stale nové ochrany.

Druh& moznost je presné opac¢né. Vyrobci upravi ceny a vymysli novy
obchodni model, ktery se prizpusobi on-line kultufe a zaroven povede k za-
niku klasického zptisobu distribuce a prodeje. Predevsim cena nosic¢t s filmy
a hudbou se musi prizpusobit a pokud bude nadéle vyrazné prevysovat na-
klady spojené s piratstvim nepodari se nelegalni kopie vymytit.

P1i stanoveni nakladu na stazeni jednoho filmu nebo alba je tfeba brat

v tvahu odhad ceny nésledujiciho:

¢innost, jejiz naroc¢nost klesa s casem od vydani titulu. Zde hrozi riziko,
Ze stazeny soubor nemusi byt pravé to co ocekdvame (podobny nazev,
mizerna kvalita, chybéjici tseky, atd.)

2. Stahovani, cena za pripojeni k internetu — klesa s moznosti poridit
si levné pevnou linku, je nutné zapocitat i cenu za elektrinu, protoze
stazeni filmu z P2P muze trvat i nékolik dni, béhem kterych musi byt
PC a modem neustéle zapnuté.

3. Hledani titulkd — pripadné navic nutnost synchronizace ¢asovani ti-
tulkt, pro nékoho je to i ¢as straveny pri prekladu titulku.

4. Hledani a instalace alternativnich kodekt — pripadné instalace
prehravace ¢i knihoven, které podporuji dany forméat v daném operac-

nim systému.



Budoucnost

Suma suméarum naklady na jeden stazeny film mutzou byt klidné v roz-
mez{ 20 az 100 Ké. Pokud cena DVD bude 400 az 1000 K¢ (pfipadné vic
u ruznych edici) pordd bude spousta téch, ktefi radéji pujdou cestou pi-
ratstvi. Edice filmovych DVD pridavanych k magazinim ¢i prodavanych
v levnych knihach za cenu od 50 do 150 K¢ dava moznou odpoveéd na to,
jakym zpusobem by se ceny za filmy mohli v budoucnu ubirat.

Dalsim faktorem, ktery podporuje piratstvi je nutnost ¢ekani. Pro¢ cekat
tydny ¢i mésice na oficialni uvedeni filmu v mistnim kiné ¢i DVD v daném
regionu, kdyz ¢as mezi vydanim a rozsitenim v sitich se da pocitat v jednot-
kach dnt? Proc cekat nékolik mésict ¢i let, nez se nova série popularniho
serialu dostane do mistni televize? Navic televizni porad zaznamenany z di-
gitalniho vysilani ma DVD kvalitu obrazu i zvuku, nesnizuje pozitek nekva-
litnim dabingem a skupiny jeho fanousku zajistuji rychly servis v podobé
prekladu titulki. Mnohdy je piratstvi vychodiskem neexistence originalniho
nosice na trhu.

Korporace audiovizualniho priamyslu si musi uvédomit, ze svét po roce
2000 je mnohem globalngjsi a sdileni informaci prekonava veskeré rozdéleni
do regiont, ochrany a omezeni.

Dalsim diavodem nelibosti vydavatelskych spole¢nosti je moznost, Ze in-
terperti si sami zkrati cestu k posluchac¢tum jejich obchvatem. Z ceny jedno-
ho prodaného CD dnes zpévék nebo skupina ziska asi 10 %, zbylych 90 %
schlamstne predevsim vyzivovani vydavatelského priumyslu. Diky Internetu
a multimedialnich technologiim si dnes autofi mohou nahravat, vydavat i
distribuovat své dila plné ve vlastni rezii.

Svoji silu také ukazuji komunitni projekty, kde uzivatelé mohou sdilet svo-
je vytvory a mnohdy i cizi autorsky chranény material jako je youtube.com
nebo stage6.com , zde je mozné najit klipy, celé porady, ukazky filmu a

dalsi béhem nékolika vterin.
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Business Software Alliance

Business Software Alliance (BSA) je organizaci, kterd se zabyva ,prosazo-
vanim bezpecéného a legalniho digitédlniho svéta“.

BSA u nés je zndmé predevsim jako organizator nejriznéjsich diskuta-
bilnich kampani zamérenych proti piratstvi, nejvétsi publicité se ji dostalo
po kampani rozebrané v nasledujici kapitole Cernd kazeta, velkou diskuzi
vyvolala i kampan zasilani dopisu pfipominajiciho policejni obsilku.

BSA méla pivodné v Ceské republice svou vlastni pobocku, kterd se
starala o zalezitosti lokalniho charakteru. Predevsim zde vSak méla pravni
subjektivitu. Mistni zastoupeni bylo ovSem zruseno poté, co se sama BSA
rozhodla, Ze bude pusobit vyhradné v nadnarodni podobé.

Historie BSA u nés je spojena predevsim s kauzou firmy Digisys. Podrob-

nosti jsou dostupné na

www.digisys.cz/bsa.htm

Zde slo o to, ze ve firmé Digisys byla na zakladé udani provedena policejni
prohlidka. Zadny trestny ¢in se neprokizal, ale na webu BSA se objevili
informace o tom, Ze firma Digisys ,instaluje nelegalni SW na prani zakaz-
nika“. Nasledovala zaloba a soud rozhodl, ve prospéch Digisysu a odsoudil

BSA k pokuté za porusovani dobrého jména:

Zalovany (BSA CS) je povinen ... se omluvit. . .
a zaplatit 300000 K¢ + 18735 K¢ jako ndklady rizent.


www.digisys.cz/bsa.htm

Boj proti piratim

Rozsudek nabyl pravni moci dne 15.6.1999 a vydal jej Obvodni soud pro
Prahu 8. Bohuzel, i kdyz nabyl pravni moci, BSA CS se rozhodla prosté
nic nezaplatit. Ale jednala. Onu pomlouvac¢nou informaci stahla ze stranek
prakticky hned po podani zaloby, ale jinak jako omluva by Sla, ale ty penize,
to fakt bude problém.

Ze zastupce BSA pana Weiga se zatim stal likvidator a misto jednatel
spolecnosti se jiz v korespondenci podepisoval jako: BSA CS v likvidaci,
JUDr. Zdenék Weig, likvidator.

BSA CS tedy zanikla, ale protipiratskych aktivit se ujima BSA v CR.
Také se méni zastoupeni a misto advokatni kancelare JUDr. Zdenka Weiga
se zastupovani ujimé Brzobohaty, Broz & Honsa. A nova kampan nabira
na sile, nyni je mozné piratstvi nabonzovat ,zatepla“ na [zateplal.

Web www.zatepla.cz nyni funguje jako pouhé presmérovani na stranky
BSA, ale svého casu obsahoval strohy formular, kterym bylo mozné velice

jednoduse udavat, viz obr. 10.1.

Cernd kazeta

BSA voli taktiku zastrasovani jako hlavni metodu svého ptisobeni. Na za-
¢atku roku 2001 rozjela BSA ojedinélou kampan. Zhruba 30 tisic predstavi-
teld firem dostalo poStou ,,anonymni“ darek. Tim darkem byla videokazeta
s fiktivnim policejnim zasahem proti firmé vyuzivajici nelegalné software
v kombinaci s ¢ernym pytlem, ktery hral vedlejsi roli ve zminované na-
hravce jako schrana pro kopie CéDécek s nelegalnimi produkty. Na konci
vlastni nahravky je pak doplnéni sdéleni ve formé sloganu ,,Vime, vice nez
si myslite“ a identifikace darce, tedy BSA.

Kolem zminéného rozesilani videokazet se objevila celd rada otazek —
mezi ty zdsadni napiiklad pat¥i, kde BSA vzala seznam adres, na které
kazety rozesilala. Nékteré indicie nasvédcuji tomu, ze se jedna o zakazniky,
ktefi si zaregistrovali néjaky produkt spole¢nosti Microsoft.

Velmi zahy se potvrdilo, zZe iniciatorem akce je opravdu spole¢nost Micro-

soft, a to vlastné ji samou, kdyz usty svého predstavitele podporila akci
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Obrazek 10.1.: Udavacské stranky www.zatepla.cz, soucast kampané
BSA namitfené proti softwarovym piratim.

s dovétkem: ,,Pokud se nam takto podafilo upozornit na problém nelegal-
niho vyuzivani software, tak kampan dosahla svého cile“. Hlavnim cilem je
zvysit prodej produkti Microsoftu.

Pro SWNet se ke kazeté vyjadril soudni znalec v oboru vypocetni tech-
nika Vladimir Smejkal:

,Poslednim kouskem organizace, o které mizZeme jen tusit, kdo se za ni
skryvd, je prakticky anonymni rozesilani videokazet, zobrazujicich udajnou
policejni akci ve firmé, pouZivajici nelegdlni software. Cely Sot je vytvoren se
snahou o maximdlni vérohodnost — policejni uniformy, pouzivané formulace

apod., ovSem profesiondl se musi podivovat jedndni tzv. Policie, které nend
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v souladu s platngm prdvnim rddem a pokud by skutecné takto postupovala,
méla by co do ¢inéni s inspekci MV a stdtnim zastupitelstvim.

Ale to asi véetsina prijemct netusi, a tak budou jen vydésené koukat, o co
viastné jde. A o co jde, jsem nepochopil ani po opakovaném shlédnuti zd-
znamu, ktery konci vjzvou prislusejict spise tajnym sluzbdch nebo Ceskému
statistickém uradu: , Vime o Vds vic, nez si myslite!“

Cim ddl tim podivnéjsi aktivity nékoho, oznacujiciho se jako BSA, uZ
zacinaji vadit stdle vétsimu poctu lidi.

Pred nékolika lety pisobila v Ceské republice tzv. ceskd BSA CR, kterd
se snazila, bohuZel casto dosti nestastngm zpusobem (zverejriovdani nepravo-
mocnych rozsudku, poraddni tiskovych konferenci bez odsouzeného pachatele
apod.) bojovat za prdava vgrobci a autori software. Poté, co jeji aktivity by-
ly spise netspésné, nezli uspesné, se rozpustila a jeji byvali predstavitelé se
k BSA nehldsi.

Nyni pod ndzvem BSA pisobi v Ceské republice blize neidentifikovatelny
zahranicéni subjekt, u kterého meni zndmo, kde sidli, kdo je jeho predsta-
vitelem, podle jakého zdkona zde pisobi apod. Jedinou poskytovanou in-
formact je adresa webu, pripadné adresa advokdini kanceldre, kterd ale je
jiz nekolikdtd. Jednd se tedy o subjekt, zrejmeé bez statutdrniho predstavite-
le podléhajiciho ceskému prdvu, ktery vyrazné pritvrdil (moznd s védomim
své nepolapitelnosti), ktery stale kontroverznéjsimi metodami obtézuje osoby
u nichz predpokldadd, Ze by se mohl vyskytovat nelegdlné uzZivany software.
Patri mezi né server nekradu.cz, vybizejici zaméstnance, aby uddvali své
zaméstnavatele, pokud jim dd vypoved, rozesilani vyhruzniych dopisi ma-
jitelum firem a sprdvcum siti, $iteni nepravomocného trestniho prikazu —
¢ili vSechno cinnosti, které podle mého ndzoru nejen hranici s naplnénim
skutkové podstaty nekterého trestného cinu, ale mohly by byt chdpany jako
navddeni ¢t vydirand.

Kontroverzni kampané BSA vyvolaly rozkol i mezi samotnymi firmami,
které by BSA méla zastupovat. Svédéi o tom tiskové prohléseni Software602,
kde aktivity BSA odsoudila:

»opolecnost Software602 a.s., jako byvaly clen regiondlni pobocky BSA

(Business Software Alliance), zdsadné odsuzuje nové aktivity evropské BSA,
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které mas oznacuji za ndrod zlodéju a chtéji z nds vychovat ndrod udavaci!
Propojeni BSA a spolecnosti Microsoft spolu s prosazovdanim téchto aktivit
byly jednim z duvodi, proc s touto organizact jiz nekolik let nespolupracu-
jeme.

Jednd se o webové stranky www. zatepla.cz a prdvné pochybny zastraso-

vaci dopis s kopii trestniho prikazu. ©

Nahé PC

Jednou z forem boje proti piratstvi jsou tiskové zpravy s kazdorocnim vy-
¢islovani skod, které softwarovy pirati pachaji. Metodika toho, jakym firmy
na tato ¢isla ptichazeji neni znamé. Jak sam uvedl v roce 2001 ing. Dastych,
tehdejsi $éf ceské softwarové policie v odpovédi na otézku, jak jsou ziska-
vany udaje o procentech piratského SW:

»Nikdo nikdy ndm nebyl schopen rict, jakym zpusobem se vypocitivaji
¢isla ohledné nelegdlniho softwaru v Ceské republice. Nejblize jsme se do-
stali, kdyz ndm odpovédni pracovnici zahranicnich firem a BSA vekli, Ze
se jednd o velmi kvalitni propocet tdaji, které jsou ovsem tajemstvim jed-
notlivych firem, takZe ndm je nemohou poskytnout. Podle mého ndzoru se
u téchto cisel jednd o naprostou fikci, kterd ovsem, jak statistici dobre vi,
se dd nejakym zpusobem secist a prodat. ¢

Jednou z metodik, ktera se k vy¢isleni pouziva je zjisténi poméru poctu
novych pocitacii, které jsou koupené spolu s operacnim systémem a bez.
A pravé PC bez predinstalovaného systému jsou trnem v oku firmy Micro-
soft, at uz diivodu toho, Ze si na né majitel nainstaluje piratskou kopii nebo
neéktery z konkurenénich operacnich systému jako je GNU/Linux, FreeBSD
nebo OpenSolaris.

V rétorice Microsoftu je takové PC nazyvano ,nahym PC“. Jaké argu-

menty Microsoft predklada:
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> Zdkaznik must ziskat operacni systém z jiného, casto nelegdlniho zdro-
je. — Nebo si tam nainstaluje konkurenéni SW.

> Pirdtstvi vystavuje zdkazniky technickym problémam, virum a trestnimu
postihu. — Piratstvi nema na technické problémy a viry primy vliv.

>V neposledni radé stravi uzZivatel mnoho casu instalact softwaru. — To
v piipadé Windows stravi i tak, resenim spousty problémi je totiz uplné

vymazani a opétovna instalace.

Ochranny svaz autorsky

OSA je obcéanské sdruzeni, jehoz ,hlavni ¢innosti je kolektivni sprava autor-
skych prav k hudebnim dilim a zhudebnénym texttim. Jde zejména o udé-
lovani souhlasu k uziti dél, vybér a vyplaty autorskych odmén autorim,
dédicim a hudebnim nakladatelim®. OSA podle svych slov navazuje na
svého predchtidce Lidové druzstvo autortt hudebnich dél, které vzniklo jiz
v roce 1919, ale v soucasné podobé vznikl v roce 1996, prava kolektivniho
spravce ziskal v roce 2001. Pfedchézely jej organizace s podobnym nebo
stejné znéjicim nazvem. Od konce 80. let vsak provazi povést organizace,
ktera hudbé vice skodi, nez prospiva.

Na natlak OSA a velkych nahravacich spolec¢nosti byl v roce 2000 ptijat
autorsky zékon?, ktery stanovuje nemaly poplatek za kazdé prodané za-
fizeni k reprodukci (kopirka, vypalovacka), stejné tak jako médium (CD,
DVD), odvadény piimo do jeho pokladny. Stanoveny je na 4 % ceny v pripa-
dé médii a 3% ceny v pripadé zvukovych obrazovych zaznamovych zatrizeni;
u kopirek pak pausalni ¢astkou 650 az 12 000 korun dle rychlosti kopirova-
ni. Plati se i deset haléia z kopie na vefejné cernobilé kopirce, respektive
dvacet haléia na barevné.

Kritici OSA mluvi o tom, Ze tento zdkon déla ze vSech plosné zlodéje

a nuti je platit za to, Ze si kupuji zbozi, s jehoz pomoci mohou spachat

Zakona ¢. 121/2000 Sb. ze dne 7. dubna 2000, ¢astka 106/2000 Sb. o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zékoni.
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»zlo¢in“. Tento poplatek je totiz odivodiniovan jako ,nahradni odména eli-
minujici Uniky prijmia autort v dusledku kopirovani pro osobni potrebu*.
Cinnost Ochranného svazu autorského na svych strankach mapuje Jifi

Hradec, jeden z autort, kterého by méla OSA zastupovat:

http://www.jirihradec.cz/

Kromé jeho vlastniho sporu stranky obsahuji i naskenované ¢lanky vénujici

se OSA a odkazy na jina média:

> OSA Nostra (Mlady svét 1988):

OSA se rozhodnutim ministra skolstvi a kultury z 21. fijna 1961 stal
(feCeno jazykem préava) ,jinou socialistickou organizaci“ a odpovédnost
jeho pracovniku, beztak jiz znacna, jesté vice stoupla ve chvili, kdy
vstoupil v platnost autorsky zakon ¢. 35/1965 Sb. Tento zékon stanovil
nejen to, ze pri kazdém uziti dila nalezi autorovi odména za tvurci pra-
ci, ale i to, ze jeji vyse se 1idi podle ,,hodnoty dila a jeho spolecenského
vyznamu®. Kdo ale mé ten spolecensky vyznam posuzovat? A jaka mé-
fitka jsou objektivni? OSA se tohoto tikolu ujal a ro¢né vybira miliény.
Desitky miliénu. A rozdéluje je: v nemalé mize pravé podle toho jak
byl stanoven spolecensky vyznam jednotlivych dél. O kritériich tohoto
citlivého rozhodovani vSak zastupovani autori ztratili prehled. Vedeni,
nejmenované ani neschvalované zastupovanymi, zavadélo dalsi a dalsi —
nikomu kromé nepocetného okruhu zasvécenych znamé — kritéria hod-
noceni nejen jednotlivych skladeb, ale i autori. A jinak to asi skondit
nemohlo: v poslednich letech se zacaly Sitit zpravy, famy, dohady, obvi-
néni a kontraobvinéni. Mnozi zacali misto OSA rezignované rikat OSA
Nostra.

> Dan ze zpévu (Tyden ¢. 50/1998, 7. 12. 1998):

Poplatky za autorska préava ve vysi 1,38 milionti by mélo Valasské mu-

zeum v prirodé odvést Ochrannému autorskému svazu za reprodukovani

lidovych pisni. Céstku vyméfil zpétné od roku 1995 do srpna 1998.
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Ministerstvo kultury, které se sporem zabyvalo, se priklonilo na stranu
autorského svazu. Dospélo k nazoru, Ze také nechranénd folklorni dila,
ktera jsou anonymni nebo starsi padesati let, se vztahuji autorska prava,
a sice za aranzma. ,,Autorskych prav se autor nemuze vzdat. Nic blizsiho
nefeknu, protoze stanovisko, které jsme k zalezitosti vydali mé interni
podobu,“ uvedla Hana Masopustové, vedouci oddéleni autorského prava
ministerstva kultury.

Zastupce OSA v Praze Otmar Skopal se domniva, Ze vedeni skanzenu
chybné chape pojem autorského prava. Podle jeho nazoru se vztahuji
i na sto let staré pisnicky, které nékdo musi pro vystoupeni upravit,
napriklad vedouci détského souboru. ,Za néj jako za zpracovatele by
muzeum meélo zaplatit a sdélit autorskému svazu jeho adresu, aby mu
mohl poukézat finan¢ni ¢astku,”“ uvedl Skopal. Pokud by zminény ve-
douci odmitl byt svazem chranén a nechtél penize prijmout, nic by to na
véci neménilo. ,,Poplatku by sly do rezervniho fondu, z néhoz jsou hraze-
ny opravnéné reklamace a naroky nezastupovanych autori,” vysvétluje
feditel autorského svazu Josef Slanina.

OSA Nostra (Mlady svét ¢. 07/2003, 11. 2. 2003):

Autorsky zakon, jimz se OSA fidi je v mnohém kuriézni. Poplatky
za uziti autorskych dél se napriklad nevypocitavaji z navstévnosti, ale
z kapacity s sdlu. Pokud tedy na koncert poradany v sile pro dvé sté lidi
prijde jenom tficet navstévniki, poradatel plati za celé dvé stovky. Jesté
hif jsou na tom organizatori zabav pod Sirym nebem. PTi vypocitavani
poplatku totiz opét nejde o to, kolik lidi koncert skutecné poslouchalo,
ale kolik se jich na louku vejde. A jestlize OSA pocit4, Ze na jeden metr
¢tvereCni se vtésnaji dvé osoby, vyjde takovy open-air na poplatcich
pékné draho.

Podstatné neni ani to, jestli poradatel vybiral vstupné. Kdyz vstupné
nevybira nebo je dobrovolné, ochrany svaz actuje tak, jako by vstupenka
stala dvacet korun.

Snad nejkontroverznéjsi pasaz autorského zdkona narizuje provozo-

vatelim nahlésit jakoukoli hudebni produkci nejméné 10 dnti predem.
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Kdyz tak neucini, ,ma se za to, ze na produkci budou provozovana pou-
ze dila autort, pro kterd kolektivni spravce pravo na zivé provozovani
hudebnich dél spravuje“. Jednoduse feSeno: hraje-li kapela, kterd ma
na repertodru jenom své vlastni pisnicky a OSA ji nezastupuje, neplati
se nic — ale jen tehdy, kdyz poradatel koncert pfedem nahlasi. Chce-li
si nékdo ve své oblibené hospudce zahrat pro par pratel a ochrannému
svazu to neoznémi, kolektivni spravce ma pravo vyzadovat poplatky.
Padla OSA na kamen (Tyden ¢. 08/2003, 17.2.2003):

Clanek zminuje pifpad Radka Flachse (OSA Hacker, viz dale) a dé-
le popisuje nékolik zasahti OSA na koncertech a hudebnich festivalech.
Uvadi, ze v roce 2002 OSA vybrala na poplatcich pfes pil miliardy ko-
run, néklady na jeji provoz dosahuji roéné necelych 20 % této castky.
Nékteri autori nejsou spokojeni s ¢innosti svazu, poukazuji na neochotu
OSA poskytnout rozpis vyuctovani, nizké ¢astky a zbytnélou byrokra-
cii. Jednim z odpurci OSA je zpévak Richard Krajco, ktery se zajimal
o zpusob vyuctovani za svoji pisen, casto hranou rozhlasovymi stanice-
mi. Krajc¢o: ,,Kontaktoval jsem fadu vyznamnych pravniki, aby se do
OSA obuli. Vsichni méli strach, protoze nitky vedou az na ministerstva.
Pokud se ale najde vic umélcii, s nimiz se tenhle moloch uz nebude moci
tak zametat, zkusme néco zménit.“

Tlusta OSA (Tyden ¢. 07/2003 z 24.2.2003):

Hodné se mluvi o Ochranném svazu autorském (OSA). Slozil jsem
dost pisni. Chtél jsem védét zda dostanu néjaké penize za hrani v radiich
a televizi.

Patral jsem v OSA po oddéleni shromazdujicim informace o poplat-
cich, jez ochranci prav autort inkasuji ze vSech moznych medii, kde se
hudba hraje. Byl jsem prepojovan z kancelaie do kancelérie, az se mé
ujala ochotné Zena v reklamacénim oddéleni. Vysvétlila mi. Ze se v da-
tabdzi OSA naléza 47 titulit mych pisni. Svaz funguje, zajasal jsem.
Jenze penize mi poslou jediné tehdy, kdyz se ke svym pisnim ptihlasim
takzvanymi ohlaskami.

Postou ml prisel seznam a osmdesat karticek s ndzvem ,ohlaska di-

la“. Nestaci pouze vyplnit autora, nazev pisné a ,,stopaz“, do predtisténé
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1. velkoplogna televizni a projekén sténa (mimo disko) 500 KE/més.
2, wystavy, veletrhy (se vstupnym)
- mezindrodni vystavy a veletrhy 4000 Ké/den
= 1000 vystavovatell 8 vice 2400 Hé/den
- 100 - 1000 wystavovatell 1400 Ké/den
-do 100 wstavovatell 500 K&/den
- wystavy, veletrhy (bez vatupnéha) 50 % sleva
- samostatny wstavni nebo prodejni stanek, pokud neni uzaviena hromadna smiouva
100 Ké/den
3, kasina a herny  nad 200 m* 2400 Ké/més.
do 200 m? 1200 K&/ més.
| 4. sportevni akoe 2 % z hrubeho vstupného nebo 1 Keé za platiciho divika
5. aarohik, konditni a jiné skupinows cvideni 10 KE za cvicebni hedinu
B. zabavni podniky (kolotoge, houpadky, stielnice atd.) 400 KE/més, za poutovou atrake
7. noéni kluby a jing ercticka zafizeni do thi pokajl 1000 KE/'més.
dao Sestl poko)i 2000 Ké/més.
nad Sest poko( 3000 Ké/més. |
&, letadla 1300 K&/més,/letadlo |
9. uziti hudby v telefonnich péijimadich, ph Gctovanych sluzbach z hrubych trzab |
& % zémamniky nebo 300 KE/meés./ (stredna
10, poulicni hudebni produkce (bez vetupného) 80 Ki/den
14, hudebni produkes Sifeng mistnim rozhlasem 36 K&/ més./lstiedna
na vefeind prostranstvi 5 K&/ més./reprodukion
12, pohiby, svatby apod., kie se whird poplatek za hudbu 20 K&/obfad
13, hudebni automaty (jukeboxy) 750 Hé/més. za jeden hudeb. automat

Obrazek 10.2.: 7Z ceniku OSA
v ¢asopise TYDEN &. 08/2003.

notové osnovy nutno téz zaznamenat nejméné osm taktl refrénu a pod
né vepsat text! Takze mam dlouhé vecery travit pokusy zapsat své ne-
pravidelné rytmické pisné do not. A odména? Odvysilano bylo podle
OSA ptiblizné 1200 minut mych skladeb. Oddéleni evidence autorskych
prav v Ceském rozhlase jsem se dotézal, kolik radio plati za minutu
odvysilané hudby? — Cena se rok od roku méni a ,je iplné jedno, kolik
hudby a jakych autort se odvysila“, protoze radio plati pausalné. Penize
rozdéluje OSA. Jak?

V OSA mé pinkali sem tam, az mi jista pani prozradila, ze to je kazdy
rok jiné, zalezi na bodovém ohodnoceni skladby a na tom, zda ji hral
Cesky rozhlas, nebo soukromé radio. CRo mél tieba v roce 2001 hodnotu
bodu korunu padesat, kdezto soukromé radia 15 haléft. Cili: musi se
stanovit hodnota bodu. pak vynésobit kvocientem, délkou skladby a
poc¢tem opakovani. Jo a jesté mize jakéasi komise body pridat Kolik

dostanu prumérné za jednu minutu? Nevi.
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Volal jsem jinym pisnickartum. Oldrich Janota v OSA zjistil, Ze pokud
se prihlasi, mohl by dostat dva tisice korun. Neni divné, ze tak malo?
Protoze penize, o néz se autor neprihlasi, po tfech letech automatic-
ky propadnou, neché si je OSA! Jak mé védét skladatel nezastupovany
OSA, Ze tam néjaké penize ma? Autorum, které autorsky svaz nezastu-
puje, zadné oznameni neposila. Ze zadkona vsak vsechna radia a televize
posilaji do OSA penize za hudbu Jak cClenu svazu, tak jeho neclent!

Odtud plyne, ze svazu nejde o to. najit autora a zaplatit mu, ale
penize si nechat. Namitka, Zze je obtizné patrat po autorech a jejich
adresach, neobstoji, nebot organizace Intergram zastupujici interprety
posild penize vSsem bez rozdilu, at jsou jejimi c¢leny nebo ne. Tieba za
deset let nazpatek. Kdezto OSA inkasuje penize, které ji nepatii a po
tfech letech je tise stopi.

I kdyz nakrasné svazu poslu ohlasky na vsechny své pisné, kdo mi
zaruci, ze dostanu, co mi patri? Existuje zfejmé jedina cesta. Jak se ne-
nechat okradat Stat se ¢lenem OSA. Coz mi ostatné fekli hned: ,,Chcete
zjistit kolik u nas mate? Tak se prijdte zaregistrovat.“ Ale ja nechci.
A tak OSA tloustne a nékteri autori hubnou.

Karel Vepiek, pisnickaf, redaktor CRo
Televize Nova a OSA se soudi o vysi autorskych poplatki za
pisnicky (Hospodaiské noviny, 6. 3. 2003):

Televize Nova a OSA se soudi o vysi autorskych poplatki za pisnic-
ky Vyse poplatka za uziti autorskych prav k hudebnim dilim za rok
2002 je predmétem soudniho sporu televize Nova a Ochranného svazu
autorského (OSA). Obé strany na sebe navzajem podaly Zalobu. Podle
Mikolase Chadimy z OSA je divodem to, ze Nova poplatky nehradi-
la. Nové vadi jejich nepfimétrené zvysovani. ,,Oproti predchozim roktim
doslo ze strany OSA k navyseni poplatkt fadové o nékolik desitek pro-
cent. Proto jsme se obratili na soud, aby donutil OSA uzaviit smlouvu

za primérenych podminek,“ sdélil mluvéi Novy Petr Kostka.
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OSA Hacker

Majitel déc¢inského hotelu Posta, Radek Flachs, odmitl platit poplatky za
provoz rozhlasového a televizniho vysilani a za provozovani zivé hudby pro-
stfednictvim hudebnich kapel. Argumentoval tim, Ze provozovatelé, kteri
maji udélenou licenci od Rady pro rozhlasové a TV vysilani jiz jednou za
uziti autorského dila zaplatili dle zdkona ¢.231/2001 Sb., vase platba by
tim padem byla duplicitni a OSA (a ostatni kolektivni spravci) inkasuji
podruhé za totéz. OSA (a ostatni kolektivni spravci) tvrdi, ze vefejné sire-
ni programu urc¢eného pro verejné siteni ve nasich verejnych prostorach je
nelegalni. Opak je pravdou. Zakon jasné hovori o tom, ze toto vysilani je
ur¢ené k prijmu verejnosti. Rozdéleni, co to je verejny a neverejny prostor
je vymysl OSA, aby mohl inkasovat poplatky. Zakon toto nerozlisuje! Tato
tvrzeni kolektivnich spravci jsou v rozporu s Listinou zdkladnich prav a
svobod.

Okresni soud v Déciné rozhodl dne 30.1. 2003 ve véci trestného ¢inu
porusovani autorského zakona takto: zprostén obzZaloby v plném rozsahu.

Radek Flachs sviij spor s OSA dokumentuje na strankéch:

http://web.telecom.cz/osahacker/

Ceska protipiratska unie

Ceska protipiratska unie (CPU) byla zalozena v roce 1992 za ticelem ochra-
ny autorského prava a prav souvisejicich s pravem autorskym k audiovizu-
alnim dilim a potirani vSech forem piratstvi v oblasti vyroby, dovozu a
siteni audiovizualnich dél.

Do sirstho povédomi vefejnosti se CPU dostala v roce 2007 diky znacné

medializaci pripadu Kinorip Simpsonovi ve filmu.
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Obrazek 10.3.: Uvodni znélka Simpsonovi ve filmu.

Film natocil devatenéctilety mladik Josef Subr z Kaplic na svoji video-
kameru v ceskobudéjovickém kiné a nésledné nahral na rapidshare.com.
Odkazy na stazeni zvefejniuje na ceskoslovenskych warez-férech pod pre-
zdivkou josef15. Sklizi obdiv a respekt, jelikoz je v podstaté prvni ¢lovék
na svéte, ktery poridil kinorip zluté rodinky.

Par tydni na to u jeho dveii zaklepala policie a za nékolik mésicti po tom,
byl J. Subr odsouzen k deviti mésiciim podminky. Déle se v mimosoud-
nim jednani dohodl s zalujici stranou na finan¢nim odskodnéni v hodnoté
150 000 K¢, piavodné se jednalo o 5,5 milionu korun (na tolik Bontonfilm
skodu vy¢islil).

Slevu si vykoupil omluvou a taky slibem, ze bude protipiratské unii k dis-
pozici pri preventivnich akcich jako odstrasujici priklad. ,,Bude nam po-
mahat odrazovat pripadné nasledovniky,” vysvétluje Prchalova, reditelka
CPU.

Pripad sdam nastolil nékolik otdzek. Napf. to jakym zpusobem byla vy-
¢islena $koda, k ¢emuz M. Prchalové fekla: ,Skoda byla vypocitdna pouze
za obdobi 25.7. 2007 — 18.8.2007. K tomuto dni si podle nasich odhadi
zdznam filmu stahlo do svych pocitaci minim. 100000 osob (jen k puvodné
umisténym odkazim meélo primo pristup vice nez 300 tis. lidi). Primérnd
cena vstupenky v kinech cinila 108,61 K¢. Nebyt trestného cinu obvinéného,
mohlo by téchto 100 000 osob shlédnout film v predmétném obdobi jen po
zaplaceni vstupného na predstaveni v thrnné vysi 10861 000,— K¢. O tuto

trzbu by se poskozeny deélil s provozovateli kin rovnym dilem.“



Boj proti pirdtim 83

Ovsem metodika jakou se prfislo na pocet stahujicich uz zverejnéna ne-
byla.

Této kauze se podrobné vénuje blog
http://pnaky.com

Jeho autor se dokonce pokusil uspofadat sbirku na podporu J. Subrta, ¢imz
si ziskal zna¢ny ohlas. Oviem J. Subrt tuto podporu, po dohodé s pravni-

kem, odmitl.

Mezinarodnf federace hudebniho priimyslu Ceské republiky

Dalsi ze subjektii, které ptisobi v boji pro porusovani autorskych prav je
CNS IFPI. U nés existuje uz od roku 1997 a védét o sobé dala jako zdatny
podavatel trestnich oznameni. Od cervna do zaii 2007 podala az 60 trest-
nich oznameni, ktera se tykaji sdileni hudebnich souboru na internetovych
strankach.

Dne 29. 1. 2008 vystoupila pfedstavitelka CNS IFPI Petra Zikovska v po-
fadu CT1 Dobré rano, a prezentovala vizi o odpojovani uzivateli od Inter-
netu, podle slov pani reditelky: ,,...pokud uZivatel dejme tomu dvakrdt,
opakovane, si bude stahovat nelegdlni hudbu, bude na to jednou upozornen,
podruhé upozornén, a potreti mu prosté bude zastaven pristup.”

Na tento vyrok reagoval Jifi Peterka ve ¢lanku na zive.cz (5.2.2008):
Jiste, s nelegdlni hudbou — tedy s hudbou, kterd sama o sobé odporuje zdko-
nu, treba kvuli podnécovani k rasové ¢i jiné nesndsenlivosti ve svych textech
apod. — netveba mit Zddné slitovdani. JenZe pani Petra Zikovskd, 5éfka ceské
pobocky Mezindrodni federace hudebniho primyslu (IFPI), nejspise neméla
na mysli nelegdlni hudbu jako takovou, ale nelegdlni naklddani s takovou
hudbou, kterd sama o sobé Zadni problém se zdkony nemd. A abychom si
hned ujasnili, co tim muze byt a naopak nemize byt minéno, ocitujme si

ndsledugici uryvek z webovych stranek samotné organizace IFPI:


http://pnaky.com
http://zive.cz
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Podle policie neporusuje zdakon ten, kdo si filmy, hudbu
a programy z internetu pouze stahuje. Trestné je, kdyz
nékdo soubory chranéné autorskym prdvem nékomu posild.
Jak si IFPI predstavuje moznou kontrolu prenaseni nelegdlniho obsahu?
Jde predevsim o spojeni legislativy a povinnosti pro vSechny poskytovatele
pripojeni k Internetu monitorovat data, kterd uzivatelé prenéseji. To, ze je
ono monitorovani a posuzovani obsahu prendsenych dat slozité a mnohdy

nemozné uz si IFPI zfejmé moc nepripousti.

Protipiratské akce v zahranici

V nékterych zemich se diky natlaku filmovych a vydavatelskych spolec¢nos-
ti podarilo pfijmout zakony, které umoznuji piraténi brutalné potlacovat.
Napft. v USA je stahovani, kopirovani a sdileni autorsky chréanénych mate-

riala nelegalni, dvé nejaktivnéjsi organizace:

>  RIAA — Recording Industry Association of America (Americka asociace
nahravactho prumyslu),

> MPAA — Motion Picture Association of America (Filmova asociace
Ameriky)

protlacily Digital Millenium Copyright Act, zdkon ktery zakazuje obcha-
zeni ochran ¢i tvorbu nastroji nebo jejich ¢asti, které pro tyto ticely mohou
byt pouzity.

Jednim z medializovanych pripadi bylo zatéeni ruského programétora
Dmitrije Skljarova v ¢ervenci 2001, ktery ve firmé ElcomSoft pracoval na
programu, ktery prevadél chranény formét elektronickych dokunti Adobe
na nechranéné PDF'. Slkjarov byl zatcen agenty FBI béhem svoji prednéasky
»eBook’s Security — Theory and Practice® na setkani DEF CON.

RIAA stoji za zrusenim P2P sité Napster a sviij boj zaméfila na webové
stranky nabizejici stahovani MP3 ¢i torrent trackery, i ty které se nachazeji

i mimo USA a neporusuji lokalni{ zakony, a také proti obyc¢ejnym uzivateltim
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P2P siti. Ve spolupraci s poskytovateli internetového pfipojeni monitoruji
sitovy tok a odhaluji uzivatele na zakladé jejich IP.

V éervenci 2006 podala RTAA Zaloby za sdileni proti 20 000 uzivatelim.
Tak rozsahla akce se neobesla bez pfehmatti, takze mezi obzalovanymi byly
i neexistujici osoby ¢i lidé kteri viibec nevlasni pocitac.

Spolupracujici spole¢nost MediaDefender pro chytani uzivali dokonce
vytvorila stranku MiiVi.com s nabidkou stazeni nejnovéjsich filmu pro-
stfednictvim protokolu BitTorrent. Mimo tuto ldkavou nabidku nabidli i
aplikaci Miivi, pro rychlé stahovani ve Win i MacOS, ktera ovSem scanovala
harddisky uzivateld a odesilala informace o nalezenych souborech. K odha-
leni provozovatele MiiVi doslo v zapéti, nebot doménovy zadznamMiiVi.com

obsahoval adresu spole¢nosti MediaDefender.

Jak informuji mainstreamova media

Néasledujici reportédz ze dne 28. ledna 2002 byla odvysiland v hlavnich ve-
¢ernich zpravach televizi Nova.

Ray Koranteng (moderéator):

,Podle policistii u nas pribyva lidi kteri porusuji autorsky zdkon. Stéle
vice jednotlivctl, ale i spole¢nosti uziva nelegélni programy a nebo Sit{
jejich kopie. Béhem jednoho roku se pocet takového piratstvi zdvojna-
sobil. Pritom za nedostatecnou ochranu autorskych prav jsme byli uz
nékolikrat kritizovani Evropskou unii.“

Andrea Némcova (reportérka):

,Divate se na tii a pul tisice kompaktnich dis-
ki vsechny patrily a byly zabaveny jednomu
muzi a vSechny jsou nelegélni. Pirat kopiroval
hry i pocitacové systémy.“

ST

——

)
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Jiri Jakubka (soukromy detektiv):

»- - - Se Zivil tim, ze kopiroval nelegalnim zpu-
sobem cédécka, nabizel je k prodeji a proda-
val.*

Andrea Némcova (reportérka):
,» Takové kopie ma potom kde kdo, podle odborniki témér kazdy kdo ma

pocitac, véetné firem, nelegalnich kopii jsou miliony.“

Rekonstrukce polic. zasahu (zabéry fir-
my BSA):

.- - -y jsme z policie ¢eské republiky, oddeé-
leni hospodarské kriminality. Mame povole-
ni k prohlidce nebytovych prostor ve vasi fir-
mé. [Komparzista se prehrabuje v Suplatech) = =
... he}e néjakej ofis. .. Co to znamena. .. PA- .“; 'Iu }_51_.!‘..{@?0?;2,'”*;;_ solic, Zsahu
LENY!« ! Zaery fimmy BGA

Andrea Némcova (reportérka):

,2Duvod pro¢ si lidé nelegalni programy kupuji je jediny. ..

Neznamy pocitacovy uzivatel ¢. 1:

»- - - 10 je finanéni duvod, protoze legalné stoji
nékolik desitek tisic korun.*




Andrea Némcova (reportérka):

,Deset kompaktnich diskt napriklad s draz-
$im legdlnim programem stoji Sedesat tisic,
stejny pocet disku, ovSsem nelegalnich kopii
prodaji pirati za dva tisice. A lidé kupuji a
vyrobci a stat prichazeji o penize.“

Markéta Zemanova (mluvéi sdruzeni
Business Software Alliance):

,Branit se proti pirattiim, echum-m, velice téz-
ka otazka...“

Andrea Némcova (reportérka):

,2Na tabulkdch vidite jak prudce tento druh
kriminality roste. Pred péti lety jedenéct
odhalenych pripadi loni bezméla sedmnéct
set.

Ivana Zelendkovad (mluvéi Policejniho
prezidia):

,Skody zptisobené touto kriminalitou jsou
opravdu vysoké, v lonském roce to bylo 92
miliénu korun, tak i tato oblast se stava pro
policii postupné prioritou.*

Boj proti piratim
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Neznamy pocditacovy uzivatel ¢. 2:

»,2Na vypalovani vam staci pécécko, takze
opravduu-huu, je to masové rozsirené.“

Andrea Némcova (reportérka):

,Odbornici odhaduji, ze pocitacova krimina-
lita bude riist i nadéle a ¢im vice bude poci-
tacu tim vice bude pirdtd. Andrea Némcova
a Frantisek Dymal, televize Nova.“

Boj proti piratim
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Upadek siti?

Rok 2003 byl prelomovy ve fungovani nejvétsi studentské pocitacové sité
na kolejich Strahov. Tim tdderem, ktery zpusobil, Zze dosud zabéhnuté prin-
cipy a fungovani se zhrouti jak balicek z karet byl ¢lanek, ktery vysel 16.
dubna. 2003 na serveru Academica a jehoz autor se podepsal jako Dominik
Duha. Jak pozdéji administratori z fad student odhalili, onim naruzivym
reportérem, byl student 1. roéniku CVUT FEL Ondiej Kelka.

Posudte sami, jak ono choulostivé téma zpracoval. Nasleduje prvni ¢ast
¢lanku o Strahovu, druha polovina obsahovala obecné vypravéna na téma

lid vs. vydavatelské spolecnosti.

Strahovské koleje: jedna velka palirna

Nedavno jsem cestou na své domovské strahovské koleje v autobuse potkal
svoji davnou spoluzacku. ,, A pro¢ vlastné jedes na Strahov?“ Fréim si pro
cédécko za kamarddem. Néco mi vypalil...“ Strahov — mésto ve mésté,
misto pevné spojené s obrovskou koncentraci pocitacu a vypalovacek na
metr ¢tvereéni. Rika se, Ze na Strahové je vSechno. Nezbyva nez fict, Ze je

to... pravda! Jede to tady ve velkém.

Pali se v kazdém pokoji

Nez jsem prisel na Strahov, slysel jsem, ze zde funguje ,,palirna®“ CD, ktera
funguje takika nonstop. Kabinet, kam piijdete v 10 vecer, ze chcete tohle
a tohle, a za 20 minut si to uz nesete domt. V dnesni dobé uz tato la-

boratof nefunguje, protoze vypalovacku uz ma kazdy druhy (marné byste
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hledali pokoj, kde neni alespon jedna), a zadné laborator tedy neni potreba,

respektive laboratori se stava kazdy pokoj.

Nemozné neexistuje

Neni problém mit na cédécku kompletni diskografii své oblibené skupiny,
film v DVD kvalité, nejnovéjsi programy — at uz ty komercni ¢i jiné. Co
vlastné umoznuje sit se stovkami pripojenych pocitaci sdilejicich terabajty
dat? Umoznuje vam to obstaravat si laborky do skoly levou zadni, a tim se
pro vas skola stava pouze soubojem s vlastni lenosti.

Zvyknete si myslet v duchu tvrzeni: ,,What isn’t on the internet, it doesn’t
exist.“ Kdyz ptijdete ze skoly, nahodite komp a smazite nové empétrojky.

Vecer se divate na filmy, které bézi zrovna v kiné.

VsSechno a hned

Co dale sezenete na siti? Kazdy si vybere, co jest jeho srdci nejblizsi. Na
Strahové najdete vSechny myslitelné programy pro Windows, pro Linux.
S tim rozdilem, ze Linux je Sifeny legdlné a zdarma. Nejnovejsi hry byvaji

ke stazeni obvykle v den vydani, nejpozdéji den po vydani.

Konani ne prilis legalni

7Z toho, co jsem zde popsal je asi jasné, ze vase konani nebude prilis legalni.
Velké gramofirmy a filmova studia s oblibou vypoustéji statistiky hovorici
o obrovskych tnicich, které jim vznikaji diky internetu a moznostem, které

nabizi.

Odpovéd na sebe nenechava cekat dlouho a Strahov, ktery je delsi dobu
trnem v oku organizaci pro ochranu autorskych prav a se dostava pod silny
medialni tlak, ackoliv podobny stav jisté panuje na vsech kolejnich sitich

u nas i v okolnich statech.
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Nasledujici ¢lanky jsou ukéazkou vzniku novinarské kampané vyvolané
néjakym atraktivnim tématem, kterd pak zije nékolik dni ¢i tydnu, dokud
se nevyskytne néjaké atraktivnéjsi téma. Pozornosti neusli i jiné studentské

koleje.

> Ceskym firmam nahani strach strahovsky Silicon Hill (HN, 15.
8. 2003)

Mistni pocitacova sif, prezdivana Silicon Hill, ve zfejmé narazce na
americké centrum pocitacového praimyslu Silicon Valley, vSak ¢im dal
vice nahani $éfim Ceskych gramofirem, videodistributorim a vyrobctm
DVD husi kiizi. ,,Strahovské koleje jsou vedle koleji brnénské technické
univerzity jednim z hlavnich studentskych center stahovani filmt a hud-
by z internetu,“ potvrzuje feditelka Ceské protipiratské unie Markéta
Prchalova.

Nebezpecnost ,,Silicon Hillu“ spoc¢iva predevsim v konfiguraci pocita-
¢ovi sité. Jedna se o uzavrieny okruh, do kterého je pristup pro vnéjsiho
navstévnika velmi obtizny.

,»V praxi to funguje tak, ze nékolik studenti si stdhne filmy nebo hud-
bu a zpristupni je ostatnim uzivatelim sité. Vétsina nejnovéjsi americké
filmové produkce je tak zde k dispozici drive, nez v oficidlni distribuci®,
zlobi se Prchalova. ,Za dva roky, co bydlim na strahovskych kolejich,
jsem si stahl pies stovku filma“, pfiznava student CVUT, ktery si nepial
byt jmenovan.

> Studenti ustupuji Protipiratské unii (iHned, 12. 9. 2003):

Cileny tlak hudebnich vydavatelstvi a videodistributorii na vedeni
vysokych skol, spravce pocitacovych siti i notorické internetové ,sta-
hovace“ zaéina nést prvni ovoce. Clentim sité pii pirdtském stahovani
hrozi odpojeni pocitace. ,,Silicon Hill je plny nelegalniho software, sta-
zenych filmt a mp3. Uvedena opatfeni jsou podle mého nazoru jen po-
pulistickym krokem ze strany Studentské unie“, fekl séfredaktor serveru

Academia.cz Ivo Dostal.

> Piratska anarchie na Strahové by méla skonéit (Technet, 3.9.2003):
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Strahovské koleje jsou mezi studenty proslavené predevsim kviili moz-
nosti vyuzivani nejvétsi pocitacové studentské sité v CR a mozna i v Ev-
ropé. Pripojeno do ni je na dva tisice studentu, kteti sdileji data mezi
sebou. Takové misto je vsak hudebnimu a filmovému primyslu trnem
v oku.

> Strahov Silicon Hill: Budete odpojeni! (odkaz na predchozi ¢lanék
na iHned).
> Zaéina bitva s kolejnimi piraty, (Lidovky, 26. 9. 2003):

»,Za rok stdhnu zhruba 100 rdaznych filmt. S pripojenim, které tu
mam k dispozici, to neni viibec zadny problém“, uvadi Tomas z koleji na
prazském Vétrniku. Zadnou radost z toho vak nemaji zastupci vyrobet,
distributort a umeélca, kterym tak vznikaji obrovské financ¢ni skody.

,Lidi, kteri kopiruji filmy nebo hudbu ve velkém a pak kopie prodavaji
ven, je minimum. Ale je fakt, Ze sdileni v ramci komunity na koleji
je bézné“, priznava ,strahovak“ Martin s tim, Ze maéalokdo si stazeny
material nechava pro sebe.

V Brné uz k uré¢itému omezeni sahli. ,,Zablokovali jsme vsechny porty,
které umoznuji stahovani nezdkonného obsahu prostfednictvim nejriz-
néjsich programu®, vysvétluje vedouci oddéleni informacnich a komuni-
kacnich technologii koleji a menz brnénského VUT Vitézslav Krivanek.
,2Kromeé toho také hliddme mnozstvi prenesenych dat“, doplnuje Kriva-
nek. V pripadé zjisténi jakychkoli nesrovnalosti podle svych slov ihned
prislusného studenta upozorni nebo ho piimo potrestaji, nejéastéji od-
pojenim od sité. , Tahle opatieni se ale daji obejit®, argumentuje mistni
student Milan. On, stejné jako fada jeho kolegt, si pry své oblibené

filmy i hudbu stahuje i nadale bez omezeni.

Vedeni studentského klubu se k problému postavilo ¢elem a ve ¢tvrtek
28. srpna 2003 byla vsem uzivatelim kolejntho internetu rozesldna zprava

nasledujicitho znéni:

Na z&dkladé negativni publicity a na natlak Ceské protipiratské unie
je predstavenstvo klubu nuceno =zprisnit kontroly dat poskytovanjch na

poditadich v~siti klubu Silicon Hill. Pokud bude ZJISTENO, 2Ze &len
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klubu POSKYTUJE 1libovolnjm zpisobem MATERIALY CHRANENE AUTORSKYM
ZAKONEM proti $ifeni, vystavuje se nebezpedi ODPOJENI 0D SITE.
Soucasné také riskuje postih ze strany orgéni ¢innjch v~trestim Fizeni

a pocit bezpeli ze zdanlivé anonymity sitového prostf¥edi je faleSny.

Predpokladam, Ze sdéleni je dostatecné jasné a mnevyZaduje Zadnou
dalsi diskuzi. V~této skupiné neni prostor pro dohady ohledné pravnich
otazek. Navic varuji pripadné diskutéry aby si uvédomili, Zze kazdé
jejich sdéleni muiZe byt v~pouzito proti nim (to se tjka nejen projevi
v~ramci celého systému News, ale vSech projevi obecn&). Uvédomte si Ze

existuji cesty, kterjmi se informace mohou dostavat ze Strahova ven.

Struné ¥e&eno: POKUD BUDETE NA FTP nebo jinym zplisobem ZVEREJNOVAT

software &i audiovizudlni MATERIALY CHRANENE ZAKONEM, BUDETE ODPOJENI.

Predstavenstvo klubu SH

http://www.sh.cvut.cz/info/admins.html

P.S.: Toto je mySleno smrtelné vazné.

Pro Strahov, ktery se diky medializaci dostava do podvédomi jako synony-
mum porusovani autorskych prav, tak bolestné zkoncila éra bezstarostného
sdileni. Byl zastaven rozsahly Ftpsearch a nékolikasetgigabytovy server Sha-
re, kde mél kazdy moznost libovolné ukladat a stahovat data i mazat data
(toho posledniho vyuzivali aktivni kiestané a mazali z diskt pornografické
materidly, aby je v zapéti zase jini doplnovali). Diskova pole toho serveru
bylo mozné sdilet pres SMB (Okolni pocitace) a tak si ¢lovék nemusel data
ani stahovat k sobé na disk, stacilo jen spustit prehravac. Tak skoncil ten
nejdostupné;jsi zdroj filmi, hudby a software, jaky kdy studenti na Strahové
meéli.

Zaroven v oficidlnich elektronickych kanélech prestali byt tolerovany do-
tazy typu shanim album, film, titulky nebo software. A z kont na FTP

serverech (uzivatel sh, heslo sh) zmizel copyrightovany material.



Strahovsti pirati

oéitadova sif na strahov-
P skych kolejich, prezdiva-
né Silicon Hill, ptisobila
Seskym firmam podnikajicim
v hudebnim a videodistribud-
nim primyslu znadné starosti.
Nazev je ziejmou narazkou na
americké centrum pocitado-
vého priomyslu
Silicon Valley, ~ =
oviem oproti
nému se v centru
poditadove sité
na Strahove dalo
najit mnoho nele-
galné stazenych au-
torsky ehrinénych
soubord. Takové
misto musi byt nutné
hudebnimu a filmovému
priimyslu trnem v oku.

Nejvétsi v Evropé

Co do rozsahu patii studentska
sit Silicon Hill k nejvétsim stu-
dentskym sitim v Evropé. Je do
ni pipojeno vice nez 2 000 uzi-
vatelll a na dvacet serveri, které
slonZi rozmanitym udeliim, podi-
naje postovnimi servery a konce
archivem linuxovych distribuci.

Obrazek 11.1.:
sopise Computerworld.

Marek Némec

Jiz v kvétnu doslo ke zprisné-
ni podminek. Byl omezen objem
dat odchézejicich z CVUT na
2 048 MB na jeden poéital za
mésic, pokud nebude prokdzan

akademicky plivod prenesenych
dat. Ve étvrtek 28. srpna 2003
byla viem uZivateliim kolejniho
internetu rozeslana dalsi zprava,
ve které se pravi: ,Na zakladé
negativni publicity a na natlak
Ceské protipirdtské unie je pied-
stavenstvo klubu nuceno zpris-
nit kontroly dat poskytovanych
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na poditadich v siti klubu Silicon
Hill. Pokud bude zji3téno, ze
¢len klubu poskytuje libovolnym
zplisobem materialy chranéné

[~ Jsou vysokoskolaci
bandou zlodéju?

autorskym zdkonem proti Sifeni,
vystavuje se nebezpedi odpojeni
od sité.”

Predstavenstvo klubu na
tento nepopularni krok pristou-
pilo na zdkladé dlouhodobého
natlaku dasti vefejnosti, médii
a v posledni dobé i organizaci
chranicich autorské prava
vydavatel(, Maximalni postih
byl zatim odpojeni od sfté SH do
konce semestru,

Prevence

Na Strahove bydli budouci
technicka inteligence vybavend
potirebnymi znalostmi a rychly-
mi pfenosovymi linkami, a proto
je podle me lepsi prevence nez
striktni restrikce a zastragovini
ze strany Ceské protipiratské
unie (CPU). Vzdy se da totiz
najit cesta, jak se zamaskovat
nebo omezeni obejit, Navie jde

o uzavieny okruh, do néhoz je
pristup zvenku znafneé obtizny.
Tézké bude i kontrola.

Clanek, ktery vysel kratce po zpiisnéni podminek v ¢a-

Piratska komunita se musela stdhnout do tstrani. Ti, co véera nejvice

stahovali nyni pokrytecky kriceli pokud se nékde objevil jen naznak néjaké

piratské ¢innosti.

FTP servery zmizeli ze standardnich porta 21, zmizela obvykla konta

a nechranény protokol FTP, ktery posila hesla po siti ve formé oteviené-
ho textu (tedy snadno odhalitelného analyzatorem sitového provozu) byl
nahrazen protokolem FTPS s podporou sifrovani (Secure Sockets Layer
[SSL]). Studenti si zacali hlidat komu k sobé povoli ptistup, ktery omezili
na urcitou IP adresu nebo danému uzivateli vytvorili zvlastni konto. Konta
se vyménovali v ramci sité kamaradt a znamych, ovsem i ciz{ student mohl

konto ziskat, bud vyménnou za pristup k sobé a nebo za ldhev piva. Zacali
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se utvaret warezové klany, uzaviené skupiny studentti majici vzajemny pri-
stup na svoje servery a udrzujici soudrznost ¢astou navstévou restaurac¢nich
zalizeni.

Tento stav také prispél ke zvysenému zajmu o P2P sité. Takze vznikly
jak mistni uzavrené sité, tak i k miliénim verejnych siti pribyli rdzem novy
uzivatelé. Pirati v akademickych sitich méli zase na chvili pokoj.

Ovsem jen do doby, nez se objevili firmy které provadéji monitorovani a
analyzu sitového provozu obesilaji poskytovatele s reporty o nelegalnim sdi-
leni. V sitich, kde je diky decentralizaci stizeno monitorovani byvaji casto
na verejnych trackerech nastréené soubory a pocitac-konfident loguje veske-
rou vymeénu dat mezi nim a ostatnimi. Tato ¢innost byva dobie maskovana
a poskytovanym materidlem byvaji skutecnd data, protoze uzivatelé si na
forech rychle sdéli co je pouhy nastrceny fake.

Uzivatelé komercnich siti jsou v klidu, zde se nefesi nic, ale akademické
sité a univerzity odhalené uzivatele perzekvuji.

V praxi to funguje nasledovné:

1. Vyhledavaci robot odhali materiél s klicovym nézvem a zaznamené cas,
IP adresu, sif a dalsi adaje,

2. nasledné si podle IP adresy zjisti jakému poskytovateli pripojeni ona
adresa nalezi. To se d4 lehce zjistit z RIPE databéze. Udaje o poskyto-
vateli obsahuji mimo jiné i emailové adresy spravcu a abuse-mailbox, to
je adresa pro reportovani zneuziti sité.

3. Na abuse-adresu prijde report o sdileni.
Poskytovatel muze reporty zahazovat, coz bézné délaji komercni posky-
tovatelé, kterym jde o zisk, af uz pausalni nebo za prenesend data a
rozhodné by proti svym platicim zédkazniktim nijak nezasahovali. V pri-
padé univerzit ovsem neni problém vypatrat spojitost mezi danou IP
adresou a uzivatelem a zacit jednat.
Skola report preposle administratorovi koleje.
Administrator zablokuje pristup na Internet postizenému uzivateli.

7. Postizeny uzivatel je zaskocen, doted se sméal a byl si jist svoji beztrest-

nosti a domnélou anonymitou.
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Obrazek 11.2.: Priklad hlaseni nelegalniho sdileni na monito-
rované P2P.

Zatah

V cCervenci 2007 probéhl na bloku 8 strahovskych koleji policejni zatah ini-
ciovany IFPI, pri némz policie zabavila dva pocitace, které pry méli slouzit
jako placené FTP servery s moznosti zakoupit si konto a stahovat. Udaj-
nym majitelem byl byvaly student, nyni zaméstnanec vypocetniho centra
CVUT Ladislav P. Splnila se tak slova majora Dastycha: ,Na Strahov taky
dojde!“

Policie spustila vySettovani, které vyvrcholilo dne 11. prosince 2007, jak

se muzeme docist v nasledujicim tiskovém prohlaseni.
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Akce ,,Premiéra” odkryla pocitacové piratstvi

V ttery dne 11. prosince letosniho roku probéhla na tizemi hlavniho mésta
Prahy akce pod nazvem ,Premiéra“, kterd byla namifena proti skupiné
osob podilejicich se na ¢innosti obecné nazyvané jako pocitacové piratstvi.

Akci pripravili a nasledné téz provedli pracovnici Obvodniho feditelstvi
Policie CR Praha I spoleéné s oddélenim informaéni{ kriminality Policejniho
prezidia CR, déle pracovniky Okresniho feditelstvi Ceska Lipa, Okresniho
feditelstvi Brno-venkov, Okresniho feditelstvi Pferov a pracovniky Sluz-
by krimindlni policie a vySetiovani Okresniho feditelstvi Pisek. Ti spole¢né
rozkryli skupinu osob, tzv. poc¢itacovych piratl, kteri se podileli na provozu
PRE FTP Topsite, ktera byla umisténa na strahovskych vysokoskolskych
kolejich. Na ni byly vydavany ,pre-release” zejména zahranic¢nich, ale i ces-
kych ,Release groups® a nachazel se zde obsah v rozsahu desitek terabajt
(TB), kdy pouze hodnota komeréniho software se pohybuje v fadech desitek
miliéonu korun.

Podnét k Setfeni podalo IFPI (Mezinarodni federace hudebniho prumys-
lu). Na tomto zékladé néasledovalo rozpracovani celého pripadu, na kterém
se kromé kriminalistti z odboru hospodarské kriminality Praha I podilelo i
oddéleni informaéni kriminality Policejnfho prezidia CR. V pritbéhu akce
bylo provedeno celkem 9 domovnich prohlidek v ramci celé Ceské republi-
ky a bylo zadrzeno 7 podezrelych osob. Vsechny obvinil policejni komisar
Obvodniho feditelstvi Policie CR Praha I ze spachéani trestného ¢inu po-
rusovani autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi podle § 152 odst. 1,2 pism. b) trestniho zékona. U dvou obviné-
nych byl soudci podédn névrh na vzeti do vazby, ktery byl nasledné soudcem
akceptovan. Pri akci bylo zajisténo veétsi mnozstvi vypocetni techniky a pa-
métovych médii, na kterych se nachézeji nelegélni data v rozsahu desitek
TB. Napriklad byl zajistén pocita¢ obsahujici nelegalni data, ktery se na-
chézel piimo ve vnitini siti jednoho z poskytovateld internetového pripojeni
a byl spravovan piimo zaméstnancem tohoto poskytovatele. Ve vysetrovani

se 1 nadale pokracuje.
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V daném pripadé se nejednalo o akci zaméfenou proti uzivatelim peer-
to-peer (P2P) siti, ale o jednu z prvnich akci proti tzv. ,warez scéné,
na které pusobi ,release groups® (napi. QUASAR, SUNISO, ABORTION-
SAREFORBABIES-AR4B) a které jsou zodpovédné za piratskou produkci.
Jedné se naptiklad o skupiny, které u originalniho produktu obejdou tech-
nické prostredky ochrany prav, vytvori tzv. crack, ¢i keygen, se kterym je
nasledné piratska kopie distribuovana jako plné funkéni a zpisobild k ne-
omezenému rozmnozovani. Teprve na zakladé jejich ¢innosti se tyto kopie

mohou sitit prostrednictvim P2P siti.

Uspésnych zatahem se vyvratil jeden z myti o hardcore warezacich, kteri
maji byt az chorobné paranoidni, vyuzivaji anonymizéry a zasadné kryptuji
souborové systémy svych pocitacti. Ale tieba zatceni k této krevni skupiné

nepattili a byli si jisti, Ze jim nic nehrozi.

Kladivo na uzivatele P2P

Dne 15. listopadu 2007 uverejnila MF Dnes ¢lanek s ndzvem Zacal hon na
internetové pirdty:

Cesti kriminalisté spustili akci, kterd u nds neméa obdoby. A zfejmé nazene
strach mnoha prilezitostnym piratim.

Policisté si chtéji posvitit na 1 700 lidi, ktefi si na internetu rozsirovali
své sbirky hudby, filmu nebo softwaru. A to nedovolenym zpusobem: pis-
nicky, snimky a programy si nejen stahovali, ale ostatnim zajemcam davali
k dispozici. Tim podle policie porusovali autorsky zakon.

Kriminalisté se zatim zamérili pouze na lidi, kteri ke sdileni soubori
pouzivali programy StrongDC nebo DC++.

,Je pravda, ze mame udaje o témeér 1 700 uzivatelich, které podezrivame
z toho, ze bez opravnéni poskytovali dalsim uzivatelim filmy, programy
nebo hudbu. Jejich data jsme ted k Setfeni predali jednotlivym krajskym
utvartim,* potvrdil MF DNES zdroj obezndmeny s priibéhem vysetirovani.

V tadé pripadd Slo o zaméstnance firem a statnich dradi, policie tak

napred musela zjistit, kdo za konkrétnim pocitacem sedél.
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Upadek siti?

Jakym zptisobem jsou uzivatelé odhalovani popsala feditelka IFPI CNS

Petra Zikovska (v rozhovoru pro server lupa.cz): ,,Mdme pro ten icel spe-

cidlni program od nasi mezindrodni centrdly, s jehoZ pomoci sledujeme tok

dat na ruzngch vymeénngch siti P2P. Ndsledné jednoznacné identifikujeme

uzivatele, kteri nabizeji znacnd mnozstvi dat, cely pripad zdokumentujeme

a preddme specializovanému oddéleni policie®. V pripadech, kdy jsou pri-

mo nabizeny hudebni soubory na webovych strankdch, kontaktujeme primo

magjitele téchto stranek, nebo poskytovatele webového prostoru, se kterym se

snazime dohodnout na odstranéni nelegdlniho obsahu. V naprosté vetsiné

pripadu s ndmi spolupracuji.”

Katefina Berankova

Praz3ti policisté s Mezindrodni fe-
deraci hudebniho primyslu (IFPI)
zadrZeli 33letého muZe z Prahy, kte-
1y je podeziely z poruovini autor-
skych prav. Muz pfes internet nele-
galné distribuoval hudbu a dal3i sou-
bory. ,Jde o prilomovy pfipad,” fek-
la feditelka IFPL Petra Zikovskd,
ktera si spolupraci s policii pochva-
luje. ,.Spolupracujeme na dalsim pii-
padu pirédtstvi. Jde o rozsdhlou trest-
nou Cinnost,” dodala s tim, Ze maji-
telim autorskych prav muze vznik-
nout koda v Fadu statisict.

.. Tento pfipad je prvni, kdy do-

Obrazek 11.3.:

Majitele autorskych prav
pripravil pirat o statisice

§lo k odhaleni pachatele, ktery na-
bizel soubory ke staZeni na interne-
tu v ramci vyménnych siti P2P.”
vysvétlila Zikovska. Podle ni je
pachatelovu identitu.

,Na internetu pouzivd kazdy pfe-
zdivku, je tézké dopdtrat se pravého
jména uzivatele. Tady ndm muZe po-
moci policie, kterda md moZnost
identitu uZivatele odtajnit,” doplnila.

Privé organizace IFPI dala loni
v srpnu policii podnét ke stihdni ne-
znimého pachatele. | Kriminalistim
se podafilo zajistit dostate¢né mnoZ-
stvi ditkazi, které je nakonec piived-
ly na stopu konkréwniho podezfclé-

Clanek v deniku Pravo

3 Skupina informaé¢ni kriminality.

ho,” popsal prici vySetfovateli poh-
cejni mluvéi Ladislav Bernasek.

Poditatového pirta, ktery pres in-
ternet nelegalné nabizel ke staZeni
hudbu, audiovizudlni soubory a soft-
ware, zadrZela policie tento tyden
v jisté spoleénosti v Praze 10, kde
byl zamésinan. . Ke své trestné ¢in-
nosti vyuzival vypoletni techniku
svého zaméstnavatele,” uvedl Berna-
Sek. Podle jeho slov hrozi obvinéné-
mu v piipadé odsouzeni aZ pét let
odnéti svobody.

Podle udaji Mezinarodni federace
hudebniho priimyslu se podafilo loni
odhalit 1455 piipadd hudebniho pi-
ritstvi, Skody dosdhly 290 mil. K&.

ze dne 21. 1. 2006
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Tatlnk“, Co je to Déti se casto upfimné ptaji na viechno, o éem slysi kolem

ﬂ 9 sebe, Jedna z otdzek se miZe tykat | operaéniho systému
sortware: Ve ViSecn potitat

Pouze legalni operatni systém Microsoft Windows Vam déva moZnost piné vyuzivat poéitaé k praci nebo ke
hram bez rizika pravniho postinu. Ujistéte se o pravosti a legalnosti operaénino systému, ktery pouZivite jak
doma, tak v zaméstnani. V pfipadé pochybhnosti se. prosim, obrafte na nadl infolinku nebo internetove
stranky, kde Vam radi poradime, jak dale postupovat. Nezapomenite, 7e  kradei myslenky je taky kradez.”

Pri koupi nového pocitace pozadujte legaini a predinstalované Microsoft Windows véetné
ochrannych prvku.

Dehransy Cartifikat pravesti ma Wndem novem poditaci

Rozrtoéme ceska kola i kolecka®



Svobo dl’ly soft- i
ware

Moznou alternativou ke komerc¢nimu software je svobodny software. V roce
1983 zalozil Richard Stallman projekt GNU (GNU’s Not Uniz) jehoz cilem
bylo vytvorit kompletni unixovy operacni systém. Béhem téch 25 let vznikly
nastroje jako jsou editory, kompilatory, debugery, interpretry skriptovacich
jazyki, knihovny a mnoho dalsiho, co ke své praci potfebuje programéator a
diky nimz pak mohli vzniknout dalsi programy a dokonce i jadra nékolika
operacnich systému, napfr. Linuxu.

Jako krédo svobodného software Stallman definoval tyto ¢tyri svobody:

> Svoboda pouzivat program za jakymkoliv ticelem.

> Svoboda studovat, jak program pracuje a moznost prizptisobit ho svym
potrebam.

> Svoboda redistribuovat kopie programu.
Svoboda vylepsovat program a zverejnovat zlepSeni, aby z nich mohla

mit prospéch celd komunita.

Svobodny software (free software) je tedy protipdl uzavieného software,
u kterého vyrobce nedava zadnou moznost studovat jak program uvnitt fun-
guje, vylepsovat jej, pripadné si vymysli dalsi omezujici podminky v ramci
licence zvané EULA (end-user license agreement) ve kterych se ziekne vSech
zaruk a zodpovédnosti a zakaze zpétnou analyzu a dekompilaci.

Také je treba chapat velky rozdil mezi free software a freeware, v pripadé
freeware, tedy software zadarmo uzivatel nemda vSechny vyse jmenované
svobody.

Samozrejme, ze obycejnému uzivateli, kterému systém nainstaluje a zkon-

figuruje kamarad a pouziva takovy software, ktery pouzivaji vsichni a ktery



Svobodny software

OMEZENI ODPOVEDNOSTI Vyjadiujete souhlas s tim, e spole¢nost Microsoft, jeji pobo&ky a jejich distributofi
(a jejich dodavatelé) neponesou odpovédnost za 2adné Skody (v&etné libovolnych $kod zpisobenych nedbalosti)
v souvislosti s touto licenci nebo jakoukoli zde zamyslenou transakei, véetné naslednych, ndhodnych, nepfimych a
hospodatskych Skod, a za represivni &i exemplarni ndhrady Skod, a to ani v ptipadé, ze spole¢nost Microsoft, jeji
pobogky a distributofi (nebo jejich dodavatelé) byli na moZnost takovych $kod upozornéni. Uznavate a souhlasite, Ze
toto omezeni odpovédnosti plati i v p¥ipadé, Ze jakakoli ndprava nenaplini sviij zakladni Géel. Celkova odpovédnost za
primé Skody vyplyvajici z této smlouvy nebo zamy3lené transakce bude omezena na 100 % &4stky skute&né zaplacené

za tuto sadu.

Obrazek 12.1.: Cést licence k programiim firmy Microsoft.

si nékde zkopiruje je to naprosto jedno. Ovsem takovy pristup vede jedno-
znacné do pekel.

Uzivatel uzavieného software je o spoustu svobod vyrobcem ochuzen.
Predevsim casto ztraci moznost dat vyrobci nadobro sbohem a ve chvili
kdy zjisti, ze forméat dat ktery dosud pouzival je problematické ¢i nemozné
oteviit v jiném programu protoze se jedna o forméat jehoz specifikace vy-
robce taji (update: Microsoft zvetejnil specifikace formétu zacatkem roku
2008). Uzivatel se tak stava rukojmim a radéji si zaplati licence za pouzivani
na dalsi obdobi nez by musel fesit problémy spojené s prechodem jinam.

Jesté horsi situace nastava, kdyz vyrobce prestane uzavieny software
podporovat at z divodt toho ze zanikl nebo jiz nabizi novy produkt a
snazi se tak uzivatele primét k nakupu nové verze.

Takovych prikladi se dé najit mnoho. V poloviné 90. let byl popularni
textovy procesor AmiPro nebo WordPerfect. Pokud si nékdo vytvoril hal-
dy dokumentace v takovém SW a ted by se k nim rad po 15 letech vratil
uz nema moznost, tedy pokud nékde v koutku neoprasuje starou 486tku
s Win 3.1 a staroddvnymi programy a nebo si neschranuje SW z té doby
a je natolik zdatny, aby jej rozchodil za pomoci nastroju pro virtualizaci
hardware. Firma s rozsahlym archivem dokumentace napt. advokatni, pro-
jekéni nebo jind kancelar, kterd uvédomeéle s kazdou zménou SW nezméni

veskery forméat dat mize nékdy v blizké budoucnosti pocitit problém. M4
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snad uzivatel uzavieného software zaruku, Ze se na néj nikdy vyrobce ne-
vykasle a ze za 5 nebo 10 let bude mit stdle moznost si otevtit svoje vlastni
vytvory?

Podobné situace nastéva i v piipadé hardware. A pokud vyrobce taji spe-
cifikace a pozdéji dany hardware oznac¢i na neperspektivni miize se snadno
stat, ze s prichodem nové verze operac¢niho systému se funkénost takového
HW omezi tieba na efektni klin pod rozviklanou skiin. Uzivatel je opét
pripraven o Tfadu svobod, ktera pred nékolika lety byla naprostou samo-
ziejmosti. Napt. k nové tiskarné majitel dostal sadu manuald s popisem
komunikacniho jazyka tiskarny, zapojeni konektorti, pripadné popis ROM
pro doplnéni znakové sady a tak podobné.

Svobodny software zadna takovid omezeni neprindsi a z dlouhodobého
hlediska je mnohem perspektivnéjsi, coz si zac¢inaji uvédomovat vyrobci,
velké firmy a uzivatelé, kteri dohlédnou dal nez je prvni maximalizované
okénko a nékde dokonce uz i statni sprava.

Nejdostupnéjsi alternativou k uzavienému svétu Windows a MacOS je
GNU /Linux, ktery od svého vzniku v roce 1992 urazil obrovsky kus cesty
a stal se plnohodnotnou alternativou uzavienému svétu. Pokud se uzivatel
vyda cestou GNU/Linuxu muze dosdhnout idedlniho stavu, kdy vSechen
jeho software bude legalni a bude schopen jej efektivné a dobre vyuzivat.

Takova cesta ovSem neni snadnd a dosazeni idealniho cile je nejisté. Je

tfeba prekonat radu problémii:

> Rozdil mezi filozofii svéta unixu a Windows. Uzivatel ma pev-
né naucené védomosti, postupy a zlozvyky a presto, ze Windows ma
zvladnuté dokonale v Linuxu zac¢ind témér od nuly.

> Chybi svobodné alternativy. Ne vSechen software, ktery dany uzi-
vatel provozuje méa svoji svobodnou alternativu. Nebo tato alternativa
nedisponuje stejnou funkénosti. A bohuzel i v pfipadé existence svobod-
né alternativy se stejnou funkcnosti uzivatel radéji ziustava u piratské
verze, nez by prechézel na svobodnou. Z jeho pohledu je finanéni investi-
ce stejnd (blizi se 0 K¢), ovSem nehodla investovat ¢as nutny k prechodu

a nauceni se jiného produktu.
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> Chybi software. Tohle souvisi s pfedchozim bodem, ale s jednim rozdi-
lem, uzivatel je ochoten zaplatit za SW pro alternativni opera¢ni systém.

Trh pro GNU/Linux je ovSem zvlastni v tom, ze bud je dostupny
svobodné software, ktery nemusi plné vyhovovat a nebo extrémné dra-
hy a vysoce profesionalni SW. Tato situace nastala diky tomu, Ze na
GNU/Linux prechézi dodavatelé a vyrobci unixovych pracovnich stanic
(SGI, SPARC, DEC, VAX, Alpha,...), pro né byva obvykle mnohem
jednodussi portovat software na unixovy systém Linux nez do Windows.
Tito zékaznici jako jsou filmova studia, vyrobci hardware, integrova-
nych obvodi nebo konstruktéri v oblasti automobilek nebo letectvi jsou
ochotni zaplatit za SW a podporu fadové nékolik miliont.

Linuxovy trh, ktery lezi mezi témito dvéma pdly se zatim vytvari
velice pomalu a firmy se spiS snazi ,,jit s davem®. To je tfeba problém
oblasti pocitacovych her. Opustit zacarovany kruh nejde ze dne na den.

> Podpora uzivateli. Podporu pro Windows domécim uzivatelim dnes
hlavné zajistuji kamaradi a znami z fad zkusenéjSich uzivatelt. Mnozi
z nich ziskali svoje dovednosti a zkusSenosti pravé provozem piratskych
verzi a nemaji zadné zabrany poskytovat piratsky software dal.

Pocet uzivatelt Linuxu v okoli neni tak vysoky a obyCejny uzivatel
nemad tolik znalosti, proto aby byl sdm schopen vytesit nékdy i banalni
problémy. Uzivatel, ktery své problémy tesi stylem: ,Hele, pocem’! Mé
to tady néco napsalo.“ méa problém spise sdm se sebou a na opera¢nim
systému nezalezi.

Placena podpora pro Linux samoziejmé existuje také a je to jeden
z modelil fungovani svobodného software. Producent svobodného soft-
ware da svoje dilo volné k dispozici, ale je nutné investovat do know-
how, védét jak danou véc nainstalovat, spravovat, pouzivat a za sluzby
s tim spojené si firmy rady zaplati at primo vyrobci ¢i ¢loveku, ktery
ma potrebné schopnosti.

> Podpora hardware. Ta je v Linuxu dobré, ovladace (moduly) jsou
dodavany spolecné s linuxovym jadrem, takze neni problém nabootovat

néjakou live-distribuci z CD a vsSechno jede. Problém nastéva v pripadé
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néjakych exotickych zarizeni od bezejmennych vyrobcu s celkové po-
chybnou podporou nebo u téch vyrobct, ktefi z néjakého divodu se
snazi utajovat specifikace svého zarizeni. Ovsem nepodporované vyrob-
ky jsou znamé a uzivatel si muze vybrat takové, pro néz Linux podporu
zahrnuje. Nakonec je vzdy lepsi koupit zarizeni s dostupnou specifikaci,
u kterého je pravdépodobnost, ze nekdo zvlddne napsat ovladac¢ a to
nejen pro Linux. Vyrobce opravdu neposkytuje zadnou zaruku, Ze s no-
vou verzi Windows automaticky dod4 i novou verzi ovladact pro jinak

funkéni zarizeni.

Obrazek 12.2.: USB tuner pro digitalni televizi (DVB-T)
s nalepkou Linuz Compatible, jedna z vlastovek oficidlni podpory
Linuxu ze strany vyrobcu.

Potencial GNU /Linuxu si dobfe uvédomuje i nejvétsi hrac¢ trhu Microsoft.
Sv1ij boj s konkurenci svadi cestou kampani a ofenzivnich akci. V roce 1999
firma Corel uvedla na trh svoji linuxovou distribuci Corel Linux a nabidla
linuxové verze zndmych programti Corel Photo-paint a Corel Draw. V té

dobé to byl prvni vstup na linuxovy trh provedeny velkou firmou, ktera
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dosud dodévala SW jen pro Windows. Tento krok mohl rozhybat proza-
tim stojaté vody desktopového trhu, ovsem uz v fijnu nasledujicitho roku
investoval Microsoft do Corelu $135 milioni, obé firmy, podle prohlasent,
utvorili strategickou alianci a veskeré linuxové aktivity Corelu byly v ti-
chosti zastaveny.

7 dalsich kroki, které Microsoft podnikl, at uz sém nebo prostrednictvim
partneri jmenujme napft. zpochybnéni intelektualniho vlastnictvi firmou
SCO nebo vydavani nejriznéjsich studii, jejichz je sdm inicidtorem a které
¢irou ndhodou pro néj vychazeji priznive.

To nic neméni na to, ze Linux je obrovskym zptsobem flexibilni a vykon-
ny, vzdyt bézi na nejriznéjsich pocitacich, od téch které se skryvaji v mo-
bilnich telefonech a vestavnych aplikacich az po superpocitace, kde bézi na

vice nez 70 % stroju v prvni pétistovee téch svétové nejvykonnéjsich.

Warez pod Linuxem

Ackoliv je Linux synonymem pro legalni software zadarmo. I pro néj vzni-
kaji komer¢ni programy a s roustouci komunitou uzivatelu pribyva i téch,
kterym warezactvi neni cizi. Slozitéjsi je to pouze o to, ze zastoupeni linu-
xovych uzivatelil je malé a tudiz i verze komer¢nich programi maji mnohem
méné uzivatell nez ve svéte Windows a tim padem je moznost jejich kopi-
rovani a sifeni mnohem omezenéjsi.

Co se tyce filmi, hudby a knizek je na tom priamérny Linuxdk stejné
dobre a mnohdy i lépe. I pro Linux existuje piratsky software a kdo hleda
ten si ho jisté najde.

Nejlepsim zdrojem obecné jsou P2P sité, ale zac¢inaji vznikat prvni blogy,
které prestavaji Linux ignorovat a sem tam se objevi odkaz pro stazeni

nékterého z popularnich program.

Ochranné prvky linuxového software

Komercéni programy vyuzivaji ochranné technologie FLEXIm. Jedna se o ové-

rovani licence na licen¢nim serveru. Ten vétsinou funguje v ramci intranetu
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a sitové stanice s chranénou aplikaci si pres néj ovéruji platnost licence. Dru-
hou moznosti je, ze klientsky software mé nainstalovany soubor s klicem a
pres néj se ovéruje platnost licence pro béh na daném pocitaci.

Neni tézké prijit na to, Ze to co identifikuje konkrétni pocita¢ (HOSTID)
je hardwarova adresa sitové karty (Media Access Control address [MAC]),
vétsinou to byva eth0. Tato adresa je jedinecnd a je to de facto sériové cislo
sitové karty. M4 48 bitti, prvnich 24 bitd identifuje vyrobce karty a zbylych
24 bitd vyrobce doplni karté sam. Napr. 00:01:02:xx:xx:xx identifiku-
je 8COM Corporation. Na zakladé této informace pak distributor/vyrobce
programu vygeneruje licen¢ni soubor pro FLEXIm server uréeny pro zakaz-
nika.

Nastésti pro warezuchtivé linuxdky je algoritmus generovani klice stej-
ny jako ve Windows, takze pro software jako Autodesk Maya, Modelsim,
Matlab a dalsi je nutné si opatfit generdtor klici do Windows (uzivatel
zadd libovolné ¢islo MAC a vystupem je licen¢éni soubor). Jedinym problé-
mem pak zlistava ziskat potfebné binarky a pokud nejsou na webu vyrobce
urcité se vyskytuji ve velkych P2P sitich

Jinou moznosti jak ochranu obejit je zménit ¢islo MAC adresy na HOSTID
uvedené v zkopirovaném licen¢nim souboru. To neni nic slozitého, operacni
systémy tuto vlastnost bézné podporuji a vyuziva se napr. pro pripojeni do
sité s kontrolou MAC adresy nebo pres zasuvku svazanou s konkrétni MAC

adresou. V linuxu lze libovolnou adresu nastavit timto prikazem:
ifconfig ethO hw ether 00:00:00:00:06:66

VsSechny programy FLEXIm nevyuzivaji a nékteré maji své vlastni ovérovani
licenci. Napt. Doom I1I od iD Software ovéruje sériové ¢islo pres Internet na
serveru. To je zna¢né ic¢inné a ovéreni ¢isla vaci databazi vSech vyrobku je
asi jedind mozna cesta jak kopirovani zamezit. Ovsem co délat v ptipadé,
ze dany pocita¢ neni k Internety pripojen? Platnost cisla se tedy oveéri
podle néjakého algoritmu. To, ze se Doom III. pfi instalaci snazi ¢islo ovérit
pres Internet na to prijdete okamzité. Pak nasleduje nutnost zjistit, kam
a pripadné co posila. Tohle se lehce zjisti pomoci nékterého z analyzatorta

sitového provozu jako je tcpdump nebo Ethereal, kterym muzete zahy zjistit,
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ze pri spusténi Dooma se navazuje spojeni se serverem s nazvem idnet.ua-

corp.com. Po té co tuhle adresu zakazeme, tfeba doplnénim radku:
0.0.0.0 idnet.ua-corp.com

v souboru /etc/hosts a bezstarostnému hrani uz nestoji nic v cesté. Bo-
huzel se tim, ale odfizneme od moznosti hrat hru on-line.

Pro zvysujici se podil Linuxu mluvi i fakt, ze k piratské verzi vypalovaciho
software Nero Burning ROM for Linux je dodavan generator sériového ¢isla
jako ELF binarka. ..
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